Université IH'I

de Montréal
Table des matiéres
1.0 Configuration et connexion au hom de réseau (SSID) « Eduroam »..........ccocu......
1.1  Créer un profil pour le nom de réseau (SSID) « Eduroam ».......ccccccceeevvevvnrvennnne.

1.2 CONNEXION & € EQUIOBIM 3 ..eeeieeeeeeee ettt e e et e e e e ee e e aeereseeseeeseareeeseaenenas



Procédure de branchement au nom de réseau sans fil eduroam — Windows 7

1.0 Configuration et connexion au nom de réseau (SSID) « Eduroam »

1.1 Créer un profil pour le nom de réseau (SSID) « Eduroam »

1. Cliquer sur Démarrer ﬁ > Panneau de configuration.

!
\:il Mise en route

!' Se connecter  un projecteur

% Connexion Bureau a distance

Pense-béte

% Qutil Capture

Calculatrice

l{?ﬁ Paint

« Visionneuse XPS

g Télécopie et numérisation Windows

@lr Loupe

»  Tousles programmes

utilisateur
uments
Images
Musique
Ordinateur
Panneau de configuration
Périphériques et imprimantes
Programmes par défaut

Aide et support

| |Rechercher les programmes et fi

# Page d'accueil du Panneau de
configuration

Affichage classique
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Systéme et maintenance
Découvrir Windows
Sauvegarder votre erdinateur

Sécurité

Rechercher les mises & jour
Vérifier I'état de sécurité de cet
ordinateur

@Autoriser un programme via le
Pare-feu Windows

eseau et Internet
réseau

Matériel et audio

Lire des CD ou d'autres médias
automatiquement
Imprimante

Souris

Programmes
Désinstaller un programme
Modifier les programmes de
démarrage

Ordinateur portable
Modifier les paramétres de batteries

Ainictar lar marsendtrar Ao enabilibd

Comptes d'utilisateurs
@Ajouter ou supprimer des comptes
d'utilisateurs

Apparence et
personnalisation

Modifier I'arriére-plan du Bureau
Perscnnaliser les couleurs
Ajuster la réselution de I'écran

Horloge, langue et région
Modifier les claviers ou les autres
méthodes d'entrée

Modifier la langue

Options d'ergonomie
Laisser Windows suggérer les
paramétres

Optimiser I'affichage

Options supplémentaires
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2. Dans la fenétre du Centre Réseau et partage, dans la colonne de gauche, cliquer sur
Gérer les réseaux sans fil.

Rechercher o

:‘: « Tous les Panneaux de configuration » Centre Réseau et partage hd | +3 |

G-

Page d'accueil du panneau de . . . . . .
mgﬁguratm i Afficher les informations de base de votre réseau et configurer des connexions

| Afficher l'intégralité du réseau
Gérer les réseaux sans fil N

Modifier les parameétres de la (125485--DGTIC Réseau Internet
carte (cet ordinateur)

Afficher vos réseaux actifs Se connecter ou se déconnecter
{ Réseau Type d'acces: Internet
12 Réseau de bureau Connexions : 0 Connexion au réseau local

Modifier vos paramétres réseau

Modifier les paramétres de
partage avances

éﬁ;- Configurer une nouvelle connexion ou un nouveau réseau
=7

Configurez une connexion sans fil, haut débit, d'accés 3 distance, ad hoc ou VPN, ou cenfigurez un
routeur ou un point d'acces,

&, Connexion 3 un réseau

Connectez-vous ou reconnectez-vous 3 une connexion de réseau sans fil, cablé, d'accés a distance
ou VPN,

*3 Choisir les options de partage et de groupe résidentiel
Accédez aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du réseau ou modifiez
Voir aussi les paramétres de partage.

Groupe résidentiel
@ Résoudre les problémes

Opti Internet . . N . . s . . :
ptiens intern Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage.

Pare-feu Windows

3. Dans la fenétre Gérer les réseaux sans fil, cliquer sur Ajouter

@u'Lﬂjﬂ » Panneau de configuration » Réseau etInternet » Gérer les réseaux sans fil - |¢'v,|

Gérer les réseaux sans fil (Connexion réseau sans fil)

Windows tente de se connecter 3 ces réseaux dans 'erdre indiqué ci-dessous,

Propriétés de la carte  Types de profils  Centre Réseau et partage |@|

Réseaux que vous pouver afficher, modifier et réorganiser (2) ~
= UdeM avec cryptage i PAZ - Entrepri Type: Priseen
L W
o
= UdeM non securise S iy lor urisé Type: Priseenc ff Connexion manuelle
A«
(1

2 élément(s)

I a!!ﬁ

R —
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4. Cliquer sur l'option Créer un profil réseau manuellement

o = (S

u ! Se connecter manuellement & un réseau sans fil

Comment voulez-vous ajouter un réseau ?

Bk Créer un profil réseau manuellement

= Crée un nouveau profil réseau ou recherche un réseau existant et enregistre un
profil sur vetre ordinateur. Vous devez cennaitre le nom du réseau (S5ID) et Ia clé
de sécurité (le cas échéant).

& Créer un réseau ad hoc
% Créer un réseau temporaire pour le partage de fichiers ou d'une connexion Internet

Annuler

5. Dans la fenétre de configuration, entrer les informations relatives au réseau sans-fil

a. Entrer le nom du réseau (SSID) : eduroam
b. Authentification réseau : WPA2 - Entreprise
c. Cryptage des données : AES
d. Décocher Lancer automatiquement cette connexion
e. Cliguer sur Suivant
@ A 2 errres e e o e s

Entrer les informations relatives au réseau sans fil 4 ajouter

MNom réseau: eduroam

Type de sécurité: [WPAZ - Entreprise V]

Type de chiffrement : [AES v]

Cle de sécurité: Masquer les caractéres

[] Lancer automatiquement cette connexion

[7] Me connecter méme si le réseau ne diffuse pas son nom
Attention : si vous sélectionnez cette option, la sécurité de votre ordinateur peut courir un
risque.

Suivant Annuler
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6. Windows indique que le réseau « eduroam » a été correctement ajouté. Cliquer sur
I'option Modifier les paramétres de connexion

E=R(RCR =3

\../ 1! Se connecter manuellement 3 un réseau sans fil

eduroam a été correctement ajouté.

< Modifier les parametres de connexion
Quvre les propriétés de connexion pour me permettre de modifier certains
paramétres,

Fermer

7. Dans l'onglet Sécurité
8. Décocher Mettre en mémoire cache les informations utilisateurs....
9. Cliquer sur Parameétres

Propriétés du réseau sans fil eduroam \EI

Connexion | SEcurité

Type de sécurité : [WPAZ— Entreprise ']
Type de
chiffrement : [AES ']

Choisissez une méthode d'authentification réseau :
[M\crosoft: FEAF (Protected EAF) V] [ Faramétres

[] Mémoriser mes informations didentification pour
cette connexion & chaque fois que je suis connecté

Paramétres avancés

e —
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10. Cliquer sur Configurer

Proprigtés EAP protégées @
Lors de la connexion :
[#] valider le certificat du serveur

|:| Connexion & ces serveurs :

Autorités de certification radine de confiance :

[7] Class 3 Public Primary Certification Autharity -
[7] Entrust.net Secure Server Certification Authority
[ Equifax Secure Certificate Authority

[ GTE CyberTrust Global Root

[T Microsoft Root Authority

[ Microsoft Root Certificate Authority

[ Thawte Server CA -
4 m ] »

[ Ne pas demander & |utilisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées.

Sélectionner la méthode d'authentification :

[Mot de passe sécurisé (EAP-MSCHAP version 2) v] [ Configurer...
[#] Activer la reconnexion rapide

|| Appliquer la protection d'accés réseau

[ Déconnect. si le serveur ne présente pas TLY de lisison de chiffr.

[ Activer la protection de
la confidentialité

11. Décocher Utiliser automatiquement mon nom et mon mot de passe...
Propriétés EAP MSCHAPv2 (==

Lors de la connesdan

Ltiliser automatiquement maon nom &t mon mot de
passe Windows d'ouverture de session (gt
éventuellement le domaine)

[ ok | [ aonder |

12. Cliquer sur OK pour fermer la fenétre Propriété EAP MSCHAPv2

13. Cliquer sur OK pour fermer la fenétre Propriété EAP protégées

14. Cliquer sur OK pour fermer la fenétre Propriété du réseau sans fil eduroam
15. Cliquer sur fermer la fenétre se connecter manuellement a un réseau sans-fil
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1.2 Connexion a « Eduroam »

1. Cliquer sur le bouton gauche de la souris sur I'icbne Réseau sans fil dans le coin inférieur
droit de la barre de tache.
2. Sélectionner le nom de réseau sans fil « eduroam » et cliquer sur connecter.

Actuellement connecté 3: 4
|‘.h Réseau

= Acces Internet

Connexion réseau sans fil ~
eduroam 1.‘“1
UdeM avec cryptage 1.’1“
UdeM nen securise ::‘“
Autre réseau _‘.’qﬂ

Quvrir le Centre Réseau et partage

17:52

=R R DR

3. Cliquer sur Connecter dans la bulle en bas a droite pour I'affichage de la fenétre
d’authentification.

Alerte de sécurité Windows Cx"]

' La tentative de connexion n'a pas pu étre

Les informations didentification fournies par le serveur n'ont pas pu étre validées.
Mettez fin a la connexion et contactez votre administrateur avec les informations
indiguées dans les détails. Yous pouvez continuer & vous connecter, mais cela

vous expose & un risque de sécurité lié & un possible serveur non autorise.

B Détails Terminer ] [ Connecter

4. Entrer votre identifiant (adresse institutionnelle) et mot de passe de votre institution et
cliguer sur OK.

Sécurité de Windows (==

Authentification réseau
Veuillez entrer les informations d'identification utilisateur

‘l- | |j0nh.doe@ucalgary.ca |
sessssanne
ﬂ | |
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5. Cliquer sur Réseau public

=l e =]
(&) ;E; Définir un emplacement réseau
Sélectionner I'emplacement du réseau « eduroam =

Cet ordinateur est connecté a un réseau. Windows appliquera automatiquement les
paramétres réseau appropriés pour cet emplacement.

Réseau domestique

| Sitous les ordinateurs de ce réseau sont 3 votre domicile et que vous les reconnaissez, il
s'agit d'un réseau domestique approuvé, Ne choisissez pas cette option pour des endroits
publics tels que des cybercafés ou des aéroports.

Réseau de bureau

Si tous les ordinateurs de ce réseau sont sur votre lieu de travail et que vous les
reconnaissez, il s'agit d'un réseau de bureau approuvé. Ne choisissez pas cette option
pour des endroits publics tels que des cybercafés ou des aéroports.

== Réseau public
h Si vous ne reconnaissez pas tous les ordinateurs du réseau (par exemple si vous étes dans
un cybercafé ou un aéroport, ou si vous disposez d'un haut débit mobile), il s'agit d'un
réseau public et il n'est pas approuvé,

[ Traiter tous les réseaux auxquels je me connecterai a 'avenir comme des réseaux publics, et ne plus
me poser la question.

Comment choisir

Annuler

6. Cliquer sur Fermer

= e ==

&) ot Définir un emplacement réseau

L'emplacement réseau est maintenant Public

MNom réseau : eduroam

Type d'emplacement:  Public
Pour renforcer la protection de votre ordinateur sur des
réseaux publics, la découverte d'autres ordinateurs et
périphériques sur le réseau sera limitée, et il est possible
que |'utilisation du réseau par certains programmes soit

restreinte.
Afficher ou modifier les paramétres dans le Centre Réseau et partage

Fermer
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7. Vous étes maintenant connecté au nom de réseau (SSID) Eduroam et cliquer sur
Fermer.

Actuellement connecté a: +

| 'b Réseau
H Accés Internet

F=2 eduroam

Acces Internet
Connexion réseau sans fil -
eduroam Connecté 1._“1
UdeM avec cryptage 1._“1
UdeM non securis |
eM non securise 1._“_
Autre réseau 1._“1

Ouvrir le Centre Réseau et partage

R —
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