TECHNOLOGIES
DE L'INFORMATION

Université fu'l

de Montréal Projet 1142

Service de répertoire individuel
et de partage de fichiers

Gestion des acces
dans DocUM

Guide préparé par : Joanna Frongillo

Version du 23 novembre 2017



Suivi des modifications

Date

Description

19 juin 2017

e Chapitre 10 S’abonner aux avis d’'imprévus des Tl

29 ao(t 2017

e Chapitre 6 — Nouvelle version de 'OGLP

e Leterme DGTIC a été remplacé par Tl (sauf pour les hyperliens)

14 sept.-17

e Chapitre 6.12 - Afficher tous les membres de tous les groupes

8 novembre 2017

Nouveaux chapitres :
e Chapitre 6.15 - Afficher le rapport de I'unité (nouveauté)
e Chapitre 6.16 — Afficher la liste des comptes invités par statut (nouveauté)

23 novembre 2017

Mise a jour du chapitre 6.15 — Nouveauté dans le rapport de I'unité (limites d’affichage)




Table des matiéeres

1 INtrodUCtioN € FEMEICIEIMENTS ..oiiiiiiiiiiiiiiiiiiii ittt et ettt e et e et e e e e e e et e eeeeeeeeeees 5
Y (R T N T W oTo T gL (= q (=N LU o o] = A 5 6
3 L’organisation des fichiers dans DocUM selon le Systéme officiel de classification.................. 7
4 Responsabilités du coadministrateurde Punité ..., 8
4.1 Effectuer la gestion de la structure DocUM (avec son compte ca-unité) - Chapitre 5................. 8
4.2 Effectuer la gestion des groupes par 'OGLP (avec son code d’accés personnel) - Chapitre 6..8
5 Gestion de 1a SITUCTUIE DOCUM ......uuuuiiiiiiiiiiiiiiieiiiiiiiieieaiieebe bbb s e bssbssessbssssssssbssssanssnnnes 9
5.1  Sécurité sur la base des acces (Access-based Enumeration - ABE)..........cccccoiiiiiiiiiiiiiiinennnn, 9
5.2 Structure personnaliSée de dOSSIErS SECUIMSES ........ccuuiiiiiiiiiiiiiiiiiiiiiiieeeee et 10
B.2.1  DATINITION . 10
5.2.2  Structure & un ou deux NIVEAUX 0€ SECLEUIS..........uuuriiiieeeiiiiiiiiieeee e e e e s e e ee e e e e 10
5.2.3  Secteur « Collaboration ».......cccciiioiiiieeceeeeeee e 11
5.3 RECOMMANALIONS .....oiiiiiiiiiiiiiiie ettt ettt ettt ettt e e e e e e e e et aeeaeeaeaeaeeees 12
5.3.1  Gérer les droits d’accés des secteurs en utilisant un ou des groupes......................... 12
5.3.2  Créer un groupe par SECteUr et SOUS-SECLEUN .......ccceeeiiieeeieee e 12
5.3.3 Créer des groupes pour donner les acces aux ressources COmMmMUNES....................... 13
5.3.4 Autres options pour la gestion des groupes d’aCCes...........covvvvveeiiiiiiiieeeriiiiiiiiieee e, 14
5.3.4.1 Créer un groupe par fONCHON .........cooiiiiiiiiiiiie e 14
5.3.4.2 Créer un groupe par titre de fonction (par personne) ..........ccccceeeeeeeeeeeeennnnns 14
5.4 Exemple d’application de droits d’accés sur une structure DOCUM............cccccovvvvviiiiiiiiiiininnnn. 15
541 Groupes d'acces par d&faut ........cccoo oo 15
5.4.2 Application des droits pour un cas de figure a 2 niveaux de secteurs......................... 16
5.4.3 Application des droits pour un cas de figure & 3 niveaux de secteurs......................... 18
5.5 Procédure pour appliquer des droitS d’ACCES ........ceiviuiiiiiiiiii e 19
5.5.1  Ouvrir une session avec le compte Ca-UNIte.............ueviiieiiiiiiiiiiiiiiee e 19
5.5.2 Connaitre la signification des droits Windows standards............ccccoeeeeeieieeiieeeeeeeeeee. 19
5.5.3 Consulter les droits d’'acces de DOCUM.........ccoooiiiiiiiiiiiiee e 20
5.5.4  Ajouter/modifier des droits — Autorisations spéciales « Sur ce dossier seulement »...21
5.5.5 Ajouter des droits de lecture ou de modification sur un dossier............ccceeeeeeeeeeeeennn. 22

5.5.6 Ne pas retirer un groupe d’acces dont les droits sont hérités = NON
RECOMMANDE ... .ottt e e e e e e e e e e e e e e e e e st aaeaaaeeeeeaannnnnnnes 23
6 Gestion des groupes par I'outil de gestion locale des permissions (OGLP).................ccccco. 24
B.1  ACCEAEI QIOGLP ... et e e e e e e e e e a e e e e aa e 24
6.2 NaVIQUEr danSs FOGLP .......oooi it e e e e e e e e e e 24
6.3 Accéder al'aide N ligNE ..........oooiiiiiiiiiiiiiie e 25
6.4 L& MENU « GIOUPES 3 .eeeiiiiiiiiiiiiiiiieee ettt ettt ettt ettt ettt ettt ettt ettt et e ettt ettt ettt ettt ettt e e e aaaeeeeeeeeeeeeeeeeees 26
6.5 Gérer le groupe principal et les groupes SECONUAINES.............ccevvvviiiiiiiiiiiiiiiiiiieieeeee e 27



6.6  Accueillir une personne dans PUNITE ............oovviiiiiiiiiiii e 28

0 Tt I = o To = To [ 1] - SRS 30

6.7 Retirer une personne de PUNILE ... e 31
6.8  Créer un groupe (SECONUAIIE) ......ceiiiiiiiiiiiiiiieie ettt e e e e eeees 32
6.8.1  Utilisation d’'une liste de distribution ...........ccoooeiiiiiiiii 33

6.8.2  Suggestions pour NOMMET [€S GrOUPES .......ooeeeeeeeeeeee e 33

6.8.3 Possibilité de faire créer des groupes et d’insérer des membres enlot..................... 34

6.9  Ajouter Un MemMDre 8 0ES QIOUPES .....coiiiiiiiiiiiiiieiie ettt ettt et e e e e eeeees 36
6.10 Ajouter un ou plusieurs membres & un ou PlUSIEUIS QrOUPES .......ccvvvvvvvvieiieiiieeeiieeeeeeeeeeeeeeeeees 37
6.11 Retirer un ou plusieurs membres d’UN GroUPE...........iii i e i 38
6.12 Afficher tous les membres de toUS €S QrOUPES ........ccvvviiiiiiiiiiiiiiiiiieeeeee e 38
6.13  AffiCher 1a liSte 0ES QIrOUPES .....coiiiiiiiiiiiiiiieeee et 38
6.14 Afficher la liste des membres d'Un gQrOUPE..........oouiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 38
6.15 Afficher le rapport de 'UNILE ..........oooviiiiiiiiii e 39
6.16 Afficher la liste des comptes invités par statut (NOUVEAULE) ............cevvvviviiiiiiiiiiiiiiiiiiiieeeeeeeeee 41
B.17  DELIUINE UN GIOUDPE ....eeeiieeeeeeeeeeeeittt ettt e e e e e e e ettt et e e e e e e e s s bbbt e et e e e e e e e e s nbb b s et e e e e e e e s ansbbbbeeaeaaeeaaanns 41
B.18 QUILLEN FOGLP......ccoeeeeeeeeeeeeeeeee ettt ettt et e e e e e et e aaeaaaaaaaees 42

7 Une structure DocUM bien montée —une gestion facile ... 43
7.1 Actions a poser lors de I'arrivée d’'un employé dans 'unité................ccoviiiiii i, 43
741 EMPIOYE FEQUIET ..ottt e e e et r e e e e e e e aae 43

% N | 11/ (= USRS 43

7.2 Actions a poser lors du départ d’'un employé dans 'unité...............coeeeiei 43

8 ACCES a DOCUM POUN 1E€5 INVITES ...ttt e e e e e st eeaaaeeeaaana 44
8.1 Procédure pour configurer UN VPN ...t a e e 45
8.2  Procédure pour effectuer une connexion a DocUM de fagon manuelle ...............ccccceeeeeeeennnn. 46

9 Consulterle quota de PUNIL ... e 47
10 Obtenir de I’aide, s’inscrire a une formation et s’abonner aux avis de maintenance des Tl .....47
ANNEXE 1 — Accés a la structure pour ’'exXterne ..............ccoooooiiiiiiiiiii e e 48
ANNEXE 2 = L'h@ritage .......ccoooeeeieeeeeeeeeee e 49
ANNEXE 3 — Message important concernant la migration...........cccooeeeiiiiiiiiiiiiiiii e, 52

GuideCA-DOCUM.docx 4



1 Introduction et remerciements

Ce guide a été congu dans le cadre de I'implantation du projet 1142 : Service de répertoire individuel et
de partage de fichiers qui fait partie de la nouvelle offre de service des technologies de l'information (TI)
de 'Université de Montreéal.

Il se veut un document de base afin d’aider les unités — ou il n’existe aucun responsable des ressources
informatiques — a sécuriser 'espace de partage de fichiers.

Il est important de noter que les images qui y sont présentées sont utilisées a titre d’exemple seulement
et sont différentes pour chaque unité.

Les pictogrammes suivants peuvent étre utilisés afin de faciliter le repérage des :
¢ Informations importantes

Trucs et astuces

Liens URL

Nouveautés

Alertes de danger

Mises en garde quant aux limites

Note

e — Se

3 8
$ Trucs et astuces O
S

Nos remerciements

Les membres du projet tiennent a remercier les personnes ci-aprés nommeées pour leur inestimable
collaboration dans I'élaboration de ce guide. Votre expérience et vos conseils nous ont permis de mieux
connaitre la réalité des unités quant a la gestion des espaces DocUM. Grand merci donc a :

® Monsieur Arnaud D’Alayer, Responsable informatique, EBSI

Monsieur Michel Champagne, Archiviste, DGDA

Madame Lise Desjardins, Responsable de laboratoires informatiques, MEDECINE
Madame Marie-France Lalonde, Responsable de laboratoires informatiques, MEDECINE

Les membres du « Soutien aux unités » des TI.
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2 Mise en contexte du projet 1142

La prolifération des objets numériques non structurés créés ou modifiés par les employés de I'Université
ne peuvent actuellement plus étre contenus dans les espaces mis a la disposition du personnel
administratif et académique de I'Université. Il est donc essentiel pour I'Université de proposer une
nouvelle offre de service qui permettra de répondre a des considérations d’ordre technologique et
d’instaurer une meilleure gouvernance et une gestion documentaire commune pour tous. Actuellement,
la technologie des serveurs de fichiers est désuéte et la capacité de stockage ne peut plus évoluer. Il
devient donc urgent de bonifier I'offre de service incluant une solution de stockage robuste, sécuritaire,
répondant aux exigences croissantes de stockage et offrant une meilleure gouvernance documentaire.

Le projet 1142 vise a fournir :

e Une nouvelle offre de service de partage de fichiers aux unités incluant :

o DocUM : Un nouveau service de partage de fichiers qui répond mieux aux besoins
d’espace des unités et qui repose sur le nouvel environnement de stockage en réseau
(NAS) robuste et performant ;

o SOC : Une solution de gestion documentaire basée sur le Systéme officiel de
classification de I'Université de Montréal afin de permettre de simplifier et d’'uniformiser
I'organisation des documents numériques.

e Un nouveau service aux employés et aux professeurs incluant :

o OneDrive Entreprise : Un répertoire de travail individuel qui repose sur le service
infonuagique Office 365 incluant I'outil de synchronisation OneDrive ainsi que plusieurs
autres fonctionnalités offertes par Microsoft ;

.. Ce guide traite exclusivement de la sécurisation des espaces de partage de
@2 fichiers DocUM.
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3 L’organisation des fichiers dans DocUM selon le Systéme officiel de
classification

En 2013 I'Université adoptait la « politique de gestion de l'information ». Cette politique vise a « encadrer
la création, I'utilisation, le traitement, la transmission, la valorisation et les conditions d’élimination ou
d’archivage de I'ensemble de l'information quel que soit le format sous lequel on la retrouve ou son
mode de stockage ou de transmission et en assurer la protection ».

DocUM est un espace de répertoires de partage qui répond mieux aux besoins d’espace des unités et
qui repose sur un nouvel environnement de stockage en réseau robuste et performant. Tous les fichiers
institutionnels confidentiels, stratégiques et finaux doivent y étre déposés. Il remplace les anciens
serveurs de fichiers (Ocean, Fama, Prunier, Everest...).

Les TI, en collaboration avec la Division de la gestion de documents et des archives (DGDA), a mis en
place un plan de déploiement visant :

1) A structurer les données des unités en respectant les prescriptions légales et réglementaires
entourant les régles de gestion des documents selon le Systeme officiel de classification
(SOC) adopté par 'UdeM ;

2) A migrer toutes les données institutionnelles vers DocUM.
La premiére phase du projet est en cours ou les responsables de chaque unité sont rencontrés afin

d’évaluer les besoins quant a leur structure de répertoires. Les nouvelles structures (basées sur le SOC)
sont créées avec l'aide des membres de la DGDA.

Une formation d’une durée de trois (3) heures et un atelier de travail sont offerts aux membres des unités
rencontrées. Toutes les notions vues en formation sont détaillées dans le guide « Partage de fichiers
dans DocUM ».
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4 Responsabilités du coadministrateur de l'unité

La personne responsable des arrivées et départs des employés dans I'unité doit :

o Effectuer la gestion de la structure DocUM ;
o Effectuer la gestion des groupes par 'OGLP.

41 Effectuer la gestion de la structure DocUM (avec son compte ca-unité) - Chapitre 5
Par I'explorateur Windows,

1. Maintenir & jour la structure personnalisée DocUM ;

2. Appliquer les droits d’accés sur les dossiers de la structure DocUM selon les besoins de
lunité.

4.2 Effectuer la gestion des groupes par 'OGLP (avec son code d’accés personnel) - Chapitre 6
Par I'outil de gestion locale des permissions (OGLP),

3. Maintenir a jour le groupe principal de l'unité (Accueillir et retirer des personnes dans l'unité)

pour donner des accés aux ressources communes de l'unité. Il peut s’agir des ressources
suivantes, selon les configurations de chaque unité :

o L’accés aux imprimantes (& moins qu’il n’y ait des groupes précis d’appliqués sur
les imprimantes) ;

o L’accés au partage de fichiers Everest de fagon automatique par le VPN ;

o L’accés au serveur Exchange pour les dossiers publics de l'unité ;

(@]

Toutes autres ressources communes de 'unité (exemple I'accés a I'espace wiki de
l'unité, si la porte d’entrée est le groupe principal de l'unité)

. Legroupe principal ne donne pas accés au partage de fichiers dans
FEE DocUM.

4. Créer et maintenir a jour les groupes secondaires.

. Il lui faudra imbriquer (ajouter) le ou les groupes secondaires devant
| Not

avoir acces a la structure DocUM au groupe unite-docum (porte d’entrée
— de DocUM).
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5 Gestion de la structure DocUM

5.1 Sécurité sur la base des accés (Access-based Enumeration - ABE)

La fonctionnalité ABE est désormais active pour DocUM. Elle permet que les utilisateurs ne
voient que les dossiers auxquels ils ont des acceés ; les autres dossiers ne seront pas
affichés.

)
€

[ P
)

Lorsque le droit d’acces « Affichage sur ce dossier seulement » est appliqué sur un dossier,
celui-ci n’est pas propagé par héritage. Il n’est donc pas nécessaire de couper I'héritage pour
restreindre les acceés.

Sur les anciens serveurs, peu importe
les permissions d'accés, tous les
dossiers etaient visibles par tout le
personnel d'une méme unité. Un

message d'erreur s'affichait lorsque Sur DOCUM, les dossiers sont
['utilisateur cliquait sur un dossier visibles selon les permissions
auquel il n'avait pas acces. d'acces.

QU sont mes o
fichiers 2i2i21 @@ E‘fﬂ ﬁ‘

@j - =
e =
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5.2 Structure personnalisée de dossiers sécurisés
521  Définition

Définition : ce que nous appelons « secteur », « Sous-secteur » ou « activités » se traduit en un

ote - .
« dossier » ou « sous-dossier » dans DocUM.

%

Exemple de secteur : Academique
Exemple de sous-secteur : lerCycle
Exemple d’activité : CollationGrades

Exemple de sous-dossier d’activité : 2016

Ces éléments sont déterminés lors de 'analyse faite avec I'équipe de la DGDA.

5.2.2  Structure a un ou deux niveaux de secteurs

Chaque unité possede sa structure personnalisée. Elle est divisée en secteurs et, dans certains cas, en
sous-secteurs. A l'intérieur de ces divisions sont créés les dossiers conformément au Systéme officiel de
classification (SOC) nécessaires a la gestion du secteur, sous-secteur ou activité. Voici des exemples de
structure a un (1) niveau et a deux (2) niveaux de secteurs.

Structure a 1 niveau

, \ . s g @ Ju Clinique
Dans I'exemple a droite, nous constatons que l'unité utilise une structure C'“'q: .
N . + . Loliaborauon
a un seul niveau de secteurs. i
= . Direction
Les dossiers « Clinique », « Collaboration », « Direction »..., # |, 01000-Enseignement

apparaissent directement en accédant a DocUM. Ces dossiers se
trouvent donc au 1° niveau de DocUM.

#

. 02000-Affaires_etudiantes

. 03000-Recherche

, 05000-Services_communaute
. 06000-Administration

. 07000-Comites_UdeM

. 08000-Personnel_enseignant
. 10000-Immeubles

, 11000-Ress_informationnelles

#H #

Les dossiers nommeés selon le SOC apparaissent directement sous le
1°"niveau de secteur (total des niveaux réels : 2)

FEEEB

Niveau 1 : Secte/u_ri Niveau 2 : Sous-secteurs Dans B 12000-Commurications
|, ler_cyde © Spf= | ler_cyde ~ l'exemple & @ | Extenso
# | Collaboration 3 1. Adjointe |} ) gauche,nous | @ L Finances
; | Comites = ). chemnaad - | | B/ constatons B N
’ e ® . 01000-Enseignement | . que l'unité
- Compnications ® b ozooo-Aff_emdaantesi” utilise une structure a deux (2) niveaux de
. Conseiller_pedago @ | Geston_etudes ' secteurs.
# . Cydes_sup # |. Planif_cours
B Decanat FR Pl evel Les dossiers « 1°_cycle », « Collaboration »,
& . Decanat_adj s Vice doyenne « Comites »..., apparaissent directement en
@ |, Dir_admin 88 Cofaboration accédant a DocUM. Ces dossiers se trouvent
! *\nw, H9 Conmipach donc au 1° niveau de DocUM.
, Evaluation_CdeC
@ | Evaluation_cours Les sous-dossiers « Adjointe »,
@ i Plans_cours « Chemin_acad » ... apparaissent au 2™
= . Comites niveau.
) Comite_studes mp Les dossiers du SOC du secteur sont placés
- C““f‘eﬂesf-"edam—zil sous le 2™ niveau (total des niveaux

réels : 3).
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Il est fortement suggéré de concevoir une structure avec le moins de niveaux possibles. Ceci
simplifiera la tache de la personne responsable de la gestion des droits d’acceés.

Etant donné la grandeur de certaines facultés, il pourrait y avoir jusqu’a 3 niveaux de secteurs ;
ainsi les dossiers du SOC seraient placés sous le 3™ niveau pour un total de niveaux réels de
4).

Les dossiers associés aux « secteurs » ont été planifiés afin de permettre le partage de fichiers
A entre les membres d’'un méme secteur mais aussi pour simplifier la gestion des droits d’accés.
‘%’T Le responsable des accées devra appliquer les droits d’accés directement sur les secteurs
(dossiers) et sous-secteurs (sous-dossiers). Il doit ABSOLUMENT éviter de les appliquer a
plus bas niveau.

5.2.3  Secteur « Collaboration »

Un dossier « Collaboration » est souvent créé pour permettre une collaboration entre les membres de
secteurs différents. Ainsi, les droits d’acces par secteur ne s’en trouvent pas modifiés. Il est fortement
recommandé de ne créer que deux (2) niveaux de sous-dossiers dans celui-ci. L’unité peut en faire un
usage temporaire ou permanent.

Utilisation temporaire
Fichiers qui doivent étre partagés entre plusieurs secteurs pour une durée limitée. Une fois la
collaboration terminée le ou les documents finaux devront étre classés dans la structure d’'un des
secteurs de l'unité et le responsable devra supprimer le dossier de collaboration.

Utilisation permanente
Fichiers qui doivent étre partagés de fagon permanente (Guides, dépliants...) :
o Parl'ensemble du personnel de tous les secteurs ;
o Par quelques membres de secteurs différents.

Le dossier « Collaboration » ne doit jamais devenir un endroit ou I'on peut déposer n’importe

aenion]  Quel fichier sous prétexte qu’on ne sait pas trop ou ils doivent étre classés !

pilsider!
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5.3 Recommandations

5.3.1 Gérer les droits d’accés des secteurs en utilisant un ou des groupes

L’utilisation de groupes est essentielle pour maintenir une gestion simple et efficace.
NE JAMAIS OCTROYER DE DROITS A UNE PERSONNE (par son code d’accés) MAIS

% A UN GROUPE DE PERSONNES. Un groupe peut trés bien ne contenir qu’une seule
personne.

5.3.2  Créer un groupe par secteur et sous-secteur

Bien que la gestion des accés puisse se faire de plusieurs manieres, pour faciliter la tache de la
personne responsable de ces acces, il est recommandé de créer un groupe par secteur et
sous-secteur et, au besoin, par droits spécifiques. Les groupes pourront ensuite étre appliqués
sur les-dits secteurs et sous-secteurs.

Par exemple : le secteur « Academique » inf (V- o L
em _ 58 WDOCUMsginf (V:)
est créé a la racine de DocUM pour la . Ces perm@smps, apphqueeﬂs
Faculté des sciences infirmiéres. Tous les B & Agzdemique surle dossier "Academique”,
TGDE doivent y avoir accés en - D1000-Enseignement seront heritées dans tous ses
modification et que!ques autres employés ﬁ%ﬁfmmanm sous.dossiers,
doivent y avoir accés en lecture el .
e e A oot x
créés et les accés seront accordés _
(appliqués) a ces groupes a partir du Général  Sécunté: | Versions précédertes | OFS | Personnalser |
R H . Nom de I'objet : V;iscmflAcad ue

dossier « Academique » : -

Groupe 1 : scinf-docum-aca Noms de groupes ou d utilsatewrs :

Groupe 2 : scinf-docum-aca-lec “-*‘ Domain Admins (SIM\Domain Admins)

srinf-docum-aca

. . : |
En appliquant des permissions pour ces "4 scint-docum-aca-lec
deux (2) groupes dans les propriétés Pour modier les autoneations., cliquez sur Modier
(accessibles par un « clic droit » de la souris —I
sur le dossier) du dQSSIer « _Academlque » S e
tous les sous-dossiers hériteront des p—— —

A . ¥ 2 ol —
mémes droits. Maicntton
Lecture et exécution
Pour raccourcir le nom des groupes, il Mfichage du contenu du dossier i
peut étre sous-entendu que les membres Lecture =
d’'un groupe ne portant pas la mention Pour les autorsations spécisies et les paramétres avancés, ciquez sur fvancs
«mod » ont des droits de modification. '
Informations sur le contrble d'accés ef les autorsations

Il est recommand.é. également de nommer [ ok | Awder | spoioe |
les groupes en utilisant 'acronyme docum

pour identifier qu’il s’agit d’'un groupe
donnant des accés a DocUM. Ainsi nous distinguons rapidement I'utilité du groupe.

S,

kY Le cas de figure au chapitre 5.4 (page 15) vous permettra de bien comprendre
‘:’g = lapplication des droits d’accés sur une structure a 2 et a 3 niveaux.

GuideCA-DOCUM.docx 12



5.3.3  Créer des groupes pour donner les accés aux ressources communes

Nous savons que, par défaut, le groupe principal détient les droits d’accés aux ressources communes de
'unité (imprimantes, dossiers publics d’Exchange...). Il arrive parfois que nous voulions restreindre ces
acces.

Par exemple, pour restreindre 'accés aux imprimantes le responsable doit :

1. Créer un groupe secondaire nommeé unite-imprimantes (par 'TOGLP) et y inclure des
membres qui doivent y avoir acces ;

2. Faire appliguer les droits d’accés aux imprimantes a ce groupe par le soutien aux unités des
TI (voir coordonnées au chapitre 9 de ce guide).

SiI'accés a chaque ressource de l'unité est géré par des groupes secondaires portant des noms
significatifs (unite-imp-e624, unite-imp-e640, unite-wiki, unite-docum...), il sera beaucoup plus
facile au successeur d’'un poste de reconnaitre la gestion des permissions établie par son
prédécesseur.
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5.34  Autres options pour la gestion des groupes d’accés

Il est possible d’utiliser des groupes par fonction ou la création de groupes par titre de fonction (par
personne). Voici des exemples qui expliquent les deux possibilités.

5.3.4.1  Créer un groupe par fonction

Supposons gue l'unité compte six (6) techniciens en coordination du travail de bureau (TCTB) et que ces
personnes doivent avoir acces aux mémes dossiers. Le responsable pourra créer un groupe « unité-fct-
tctb » ou « unité-fct-tctb-gr » qui inclura les six codes d’acces des TCTB.

Ce groupe pourra ensuite :
e Etre imbriqué dans les groupes donnant accés aux secteurs et sous-secteurs ;
e Etre directement appliqué sur les dossiers de DocUM sur un secteur nommé tctb par
exemple.

5.3.4.2  Créer un groupe par titre de fonction (par personne)

Supposons gue l'unité compte six (6) techniciens en coordination du travail de bureau (TCTB), voici
comment les groupes seraient créés :

e Six (6) groupes contenant une seule personne chacun sont créés et nommés comme suit :
e unité-fct-tctbl, unité-fct-tctb2 ... unité-fct-tctb6.

e Un groupe général peut étre créé et nommé unité-fct-tctb-gr ot sont imbriqués les groupes
unité-fct-tctbl a 6. Ce groupe pourra également étre imbriqué dans les groupes donnant acces
aux secteurs et sous-secteurs de DocUM.

o Cette méthode permet de gérer les droits d’accés par titre de fonction. Ainsi, lors du départ du
TCTB # 3, l'utilisateur sera retiré du groupe unité-fct-tctb3 et le nouveau TCTB y sera ajouté. De
cette facon, il n’est plus nécessaire de savoir quels sont les groupes dans lesquels le nouveau
TCTB doit étre ajouté.

Attention : Afin d’éviter les problemes de connexion au VPN et au portail (Site Sharepoint), ne
pas dépasser 6 niveaux d'imbrication.

L’une ou l'autre de ces deux méthodes est valable. Il s’agit de bien évaluer ses besoins et de choisir la
solution la plus simple tout en respectant le type de gestion qui convient.

1. Les groupes par fonction pourront trés bien étre appliqués sur d’autres ressources
informatiques que DocUM.

2. Les groupes par titre de fonction (par personne) pourraient vous éviter d’avoir a connaitre le
nom de chaque groupe ou un nouvel employé doit étre ajouté lors de son arrivée.

Dans le cas ou on désire gérer les accés par groupe de fonctions, il est possible d’utiliser les titres de
fonction dans le nom des groupes. Consulter la liste des abréviations.
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5.4 Exemple d’application de droits d’accés sur une structure DocUM
541  Groupes d’accés par défaut

Par défaut, pour chaque unité, les quatre (4) groupes de sécurité sont appliqués a la racine (dossier du
tout premier niveau) de DocUM comme suit :

Nom du groupe Sécurité Qui sont-ils ?
1 | Domain admins Controle total Administrateurs de domaine (TI)
2 | docum-ctr Controle total Membres du soutien aux unités (TI)
3 | unite-docum-ctr Controle total CA de l'unité
. Tous les groupes devant avoir acceés a un ou
- ¢ H *
4 | unite-docum Affichage sur ce dossier seulement ™ | 1y qjeyrs dossiers de la structure.

L’héritage : Les permissions des trois (3) premiers groupes sont propageées sur tous les dossiers de la
structure par héritage. Le dossier « racine » étant le parent des sous-dossiers (ses enfants).

* La permission « Affichage sur ce dossier seulement » permet d’afficher le dossier ciblé seulement.
Aucun fichier ni sous-dossier n’est donc visible pour les membres du groupe. C’est elle qui permet
d’effectuer la Sécurité sur la base des acceés (voir chapitre 5.1). Cette permission n’est pas
propagée en-dessous méme Si
I’héritage n’est pas coupé.

La gestion de ces 2 groupes est
“sirictement réservée aux Tl

Les unités ne
doivent géerer que
ces 2 groupes.

52, Domain Admins (SIM\Domain Admins)
52, docum-ctr (SIM'\docum-ctr)

52, uniz docum (SIM\uniz -docum)
52, unitz -docum-ctr (SIM" unite -docum-ctr)

&
‘%’T. Ces quatre (4) groupes NE DOIVENT JAMAIS ETRE RETIRES de la racine de DocUM.

. Note Un groupe nommé « unite-docum-avis-quota » est également créé pour chaque unité. Il ne s’agit
pas d’un groupe de sécurité mais d’une simple liste de distribution. Chaque membre de ce
groupe (pas le compte CA mais les comptes d’utilisateurs) recevra une notification lorsque le
quota de l'unité aura atteint 90 et 100 %.

Les informations concernant les quotas (espace utilisé et espace maximum) seront accessibles
par le portail employé et ce, pour tous les employés.

Y Le ou les comptes CA sont membres du groupe hommé « unite-docum-ctr ». Il est possible d’y
e intégrer un code d’acces de facon temporaire en 'absence de la personne responsable de la
gestion des acces.
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5.4.2  Application des droits pour un cas de figure a 2 niveaux de secteurs

o Seuls ces 2 groupes
g sont gérés par 'unité.
R
Groupe dans lequel sont imbriqués - | &2, .D?mai" Admins (TI)
" psy-docum-academique 82 docum-ctr (I
* psy-docum-adjoint psy — 5 i —F
* psy-docum-adjoint-lec 52, psy-docum (Porte d'entrée) " Aff sur ce dossier seulement
* psy-docum-collaboration 52, psy-docum-ctr (Compte CA de [unité) Contréle total
Academique Adjoint Collaboration
——— 82, psy-docum-academique 52, psy-docum-adjoint Modification ) 52, psy-docum-collaboration Les groupes

| AFf sur ce dossier seulement | Aff sur ce dossier seulement devant avoir des

82, psy-docum-adjoint-lec Lectu.rf_ 20CES A U ou

l l l l plusieurs dossiers

de la structure

| y 4 - doivent étre
I" 1CYC CSUP Atelier Cles imbriqués dans le
groupe unite-
\ &3 psy-docum-fcye 82 psy-docum-csup 92, psy-docum-atelier ~ &, psy-docum-cles docum
Modification Modification l Modification Modification
- . . ! -
Groupe dans lequel sont imbriqués - 9;21\195023?”553#5 sontimbrigués - 06000-Administration
* psy-docum-1cyc . - _ e i
* DSy-GOCUM-CSUD psy-dacum cles 10000-Immeubles_equip

Afin de bien comprendre le modéle suggéré quant a la fagon d’appliquer les droits d’accés, nous avons
imagé le cas de figure suivant :

o Le département de psychologie compte 3 secteurs — Academique / Adjoint / Collaboration.
e Le secteur Academique compte 2 sous-secteurs — 1CYC / CSUP.
o Le secteur Collaboration compte 2 sous-secteurs — Atelier / Cles.

e Le secteur Adjoint ne compte aucun sous-secteur par contre certaines personnes ne doivent
avoir que des permissions de lecteur.

Afin de simplifier la lecture de I'image ci-dessus, nous n’avons affiché que les groupes devant étre gérés par le
coadministrateur (CA) de I'unité. Il est donc sous-entendu que les deux (2) groupes gérés par les Tl ont un acces
en contrble total sur la totalité des dossiers de la structure.

Voir explication compléte du schéma sur la page suivante.
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psy :

Académique :

Adjoint :

Collaboration :

Dossier racine. Seul I'ajout ou le retrait des membres du groupe psy-docum doit étre
effectué (par 'OGLP) pour donner ou retirer les accés a DocUM. Il s’agit ici de la porte
d’entrée pour tous les groupes devant avoir accés a un ou plusieurs dossiers de la
structure.

Ce secteur compte 2 sous-secteurs ou les droits ne sont pas les mémes d’'un sous-
secteur a 'autre. Nous appliquerons donc les droits d’affichage (sur le dossier
seulement) sur le dossier Academique pour ensuite donner des droits en modification a
chacun des sous-secteurs. Les 2 groupes psy-docum-1cyc et psy-docum-csup seront
imbriqués dans le groupe psy-docum-academique, qui lui, sera imbriqué a psy-docum
(porte d’entrée).

Ce secteur ne compte aucun sous-secteur, par contre une restriction de lecture est
requise pour certaines personnes.

Deux groupes sont alors créés, psy-docum-adjoint (ses membres auront des droits de
modification) et psy-docum-adjoint-lec (ses membres auront des droits de lecture
seulement). Ces deux groupes seront imbriqués au groupe psy-docum (porte d’entrée).

Ce secteur compte 2 sous-secteurs ou les droits ne sont pas les mémes d’'un sous-
secteur a l'autre. Nous appliquerons donc les droits d’affichage (sur le dossier
seulement) sur le dossier Collaboration pour ensuite donner des droits en modification
a chacun des sous-secteurs. Les 2 groupes psy-docum-atelier et psy-docum-cles seront
imbriqués dans le groupe psy-docum-collaboration, qui lui, sera imbriqué a psy-docum
(porte d’entrée).
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543

Application des droits pour un cas de figure a 3 niveaux de secteurs

Une faculté pourrait vouloir utiliser 3 niveaux de secteurs plutét que 2.

ez ¥V A
IPermission spéciale - Affichage = 4 ce dossier seulement I U n Ite unite-docum : inclut tous
Affich les groupes de secteur
| Permission standard - Modification ou Lecture | ichage
Secteur 1 Secteur 2 Secteur 3
Affichage Affichage Modification
Sous-Secteur 1.1 Sous-Secteur 1.2 Sous-Secteur 2.1 Sous-Secteur 2.2 Sous-Secteur 2.3
Modification Modification Affichage Modification Modification
l L4 l
Sous-Secteur 2.1.1 Sous-Secteur 2.1.2 Sous-Secteur 2.1.3
Modification Modification Modification

Les groupes ayant des droits de modification doivent étre appliqués au dernier niveau comme dans

I'exemple ci-dessus.

Le groupe unite-docum contient les groupes suivants :
e Unite-docum-1
Qui lui contient les groupes :
= unite-docum-1.1
= unite-docum-1.2
e Unite-docum-2
Qui lui contient les groupes :
= unite-docum-2.1
Qui lui contient :
* unite-docum-2.1.1
* unite-docum-2.1.2
* unite-docum-2.1.3
= unite-docum-2.2
= unite-docum-2.3
e Unite-docum-3

Dans cet exemple, a 'image d’une pyramide, les sous-groupes sont tous imbriqués au groupe du
niveau supérieur. Ceci permet aux membres de naviguer dans la structure et cela évite d’avoir a
imbriquer tous les sous-groupes de facon individuelle au groupe unite-docum a laracine.
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5.5 Procédure pour appliquer des droits d’accés

551 Quvrir une session avec le compte ca-unité

Pour gérer les droits d’acces, il est essentiel que le responsable ouvre une session de travail en
s’authentifiant avec son compte ca-unité.

552  Connaitre la signification des droits Windows standards

Droits Description

Affichage du contenu | Permet de consulter les listes des dossiers/fichiers.

du dossier Impossibilité d’ouvrir les fichiers.
Permet de lire les fichiers/dossiers.

Lecture Possibilité d’ouvrir les fichiers/dossiers mais pas de les modifier ni d’en
créer d’autres.

Permet de lire et d’exécuter des fichiers d’action (fichier dont I'extension est
« exe » par exemple).

Lecture et exécution o _ . _ ) o _
Possibilité d’ouvrir les fichiers/dossiers et d’exécuter les fichiers d’action,

mais pas de les modifier ni d’en créer d’autres.
Permet d’eécrire mais doit étre jumelé avec « Lecture ». NE PEUT PAS
ETRE DONNE SEUL.

Ecriture
Possibilité de créer des nouveaux fichiers/dossiers mais impossibilité de les
supprimer.
e Permet d’avoir tous les droits précédents (Affichage du contenu du dossier,
Modification

Lecture, Lecture et exécution, Ecriture) et permet également de supprimer.

Permet d’avoir tous les droits précédents et permet également de modifier

les droits.

Controle total . Cette permission ne doit pas étre déléguée a des codes d’accées

tﬁ,f personnels ou des groupes d’utilisateurs, elle est réservée au
groupe unite-docum-ctr (comptes CA).
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5.5.3  Consulter les droits d’accés de DocUM

Pour consulter les droits de I'espace de I unlte accéder aux propriétés du lecteur «Unité» (\\docum) (V:)

par le bouton droit de la souris.

O moen s 5]

Affichage

Fichier  Edition

Organiser »

4.0 Favoris
Ml Bureau

1= Emplacements récents

4 Téléchargements

. Raccourcis

4 Bibliothéques
@ Documents
(5] Images
as Musique

B vidéos

4 % Ordinateur
&

Disque local

Inclure dans la bibliothéque «

Rechercher dok

Outils 7

Graver » ¢

(T2 Bibliothiques
I Dossier E}'[[;
FronglIIoJo

Dossier sys
Ordinateur

Dossier s t?

) Réseau /
| Dossier sys&
Panneau di
Dossier sy¥

connecté.

(G

l""

"unité" (Wdocum) (V:)

Corbeille
Dossier syst

SRIOP N

L’onglet « Sécurité » affiche tous les groupes ayant des droits d’acces.

En sélectionnant un groupe dans la partie supérieure de la fenétre, les droits du groupe s’affichent dans

la partie inférieure.

-

? Dans l'explorateur
Windows, on peut
constater que le
service "DOCUM" sur le
lecteur "V" est déja

= le

. Propriétés de : medent (\\docum)

. Propriétés de : medent (\\docum)

S

| Général | Réseadf] Securté

MNom de |'objet

‘ersions précédentes
\idocum'medent

Personnaliser

Noms de groupes ou d'utilisateurs :
QQJ Domain Admins {SIM'Domain Admins)
EQJ docum-ctr (SIM\docum-ctr)
£2 medent-docum (SIM\medent-docum)

" dmedent-docum-ctr (SIM\medent-docum-ctr)

Pour modifier les autorisations, cliquez sur Modifier.

Autorsations pour medent-docum-ctr

Cortrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecturs

Ecriture

P P

m

Avancé

Pour les autorisations spéciales et les paramétres avances, cliquez sur
Avancé.

Informations surle contréle d'accés et les autorsations

[ CK ][ Annuler ] Appliquer

Personnaliser

—
Giénéral | Héseal:‘ Securite nlersions précédentas
MNom de |'objet : edent

Mome de groupes ou d'utilisateurs :

F& Domain Admins (SIM'Domain Admins)
ﬂﬂ docum-ctr (SIM\docum-ctr)

- d medent-docum (SIM'medent-docum)
52 medent-docum-ctr (SIN\medent-docum-ctr)

Pour modffier les autorisations, cliquez sur Modffier.

Autorisations pour medent-docum

Autoriser Fl%

Contrdle total

Modffication

Lecture et exécution

Affichage du contenu du dossier
Lecturs

Autorisations spéciales o

| »4

m

-

Pour les autorisations spéciales et les paramétres avancés, cliquaz sur
Avancé.

Informations surle contréle d'acces et les autorsations

Avance

[ ok

][ Annuler ]

Appliquer

On constate dans I'exemple de gauche que le groupe unite-docum-ctr (le compte CA de 'unité) détient le

contréle total alors que dans I'exemple de droite le groupe unite-docum détient des Autorisations

spéciales.
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554  Ajouter/modifier des droits — Autorisations spéciales « Sur ce dossier seulement »

Dans le modéle de structure propose, plusieurs groupes doivent détenir des permissions que nous
avons nommeées « Affichage sur ce dossier seulement ». Il s’agit d’autorisations spéciales qui ne font
pas partie des permissions standards. Le droit « Affichage sur ce dossier seulement » permet d’ouvrir
une porte aux membres du ou des groupes bénéficiant de ce droit particulier. Sans couper I'héritage,
seul le dossier ciblé sera visible et non tous les éléments qui se trouvent en-dessous.

Une fois dans I'onglet Sécurité du dossier désiré :
1) Cliguer sur Avancé.
2) Cliquer sur Modifier les autorisations.

3) Cliquer sur Ajouter si le groupe n’existe pas encore ou Modifier si le groupe est déja existant et
cliquer sur OK.

4) Dans la zone Appliquer a : sélectionner Ce dossier seulement

P Si cette option n’est pas sélectionnée, il est possible S :g‘;“rs du dossier fexécuter jq fichie, . y
= ‘:3‘ ‘2 de corriger sans tout reprendre la procédure. Am&)u; d;ss,erﬂecmre de donnges B
S lectyre [g4—
Le:‘:tu're des stiribype étendys O
5) Cocher les quatre (4) cases suivantes : gr“?ai_’f’ﬂ & fichier/gcrityre g donng 4
a. Parcours du dossier/exécuter le fichier o2& BOSSeraout e o
b. Liste du dossier/lecture de données Eeriture d',;':;_”t‘fe’ ) E”
c. Lecture des attributs étendus Stppression df“ts Stendus 0O
d. Autorisation de lecture Suppression ous dossir et fichey 0
6) Confirmer. Autorisations de fect e ]

e -
E— . s r—
I Paramétres de sécurité avancés DOUF A Ww\

Autarisations | fudt | Propetaie | Autarsations effectives |

M Propriétés de : Acad

Double-ciguez pour voir les détails de |‘autorisation. Pourmodfier. chiquez sur Modiier les autorisations.

Nom de F'abjet - ¥i\Acad
B2, docum-ctr (SIM\docum-cir) Erirbes d X
82, dgtic-docum-cir (SIM\dgtic-docum-ctr) -
1 X Type Nom futorsation Hértée de or
58, dgtic-docum-acad (SIM\dgtc-docum-acad) agic-docum-acad (SIIAZC..  Modfication <non hértée Ce o35
Four modifier les autonsations, clquez sur Modier. —Ium Autoriser  Domain Adming (SIM\Do..  Contrile total A Ce dossier. les sous-dossi
Adoriser  docum-clr (SIM\docum-ct)  Cortrile total T Ce dossier. les sous-doss..
Autorsations pour Domain Admins Autonser  dgtic-docum-cer (SIM'dge..  Coesnfils otal ™ Ca dossier, les sous-does...
Contrile total
Modification
Lecturs et exécution .
Affichage du contenu du dossier Modfierlee "
Lecture
Pour les autorisations spéciales et les F itorisatians poovark &ie heréas du p cetoby
Hvancé.

2 le contrile d'accks et les

ok | Awder | cppliner |

¥iiacad
Appiquer & i Ce dossier seulement x =l
Entrées dautorisations ¢ /

Damain Admires (SIM\Do...
Autoriser  docum-ctr (SIM\dacum-ct
dgtic-docum-ctr (S

Autorisations : Autoriser  Refuser
Parcours du dossierfexécuter le fichier -

Ce dossier, les sous-doss, .,

Ca dossier, les sous-doss. . Liste du dossierflecture de données ) A
Ce dossier, es sous-doss.. Attributs de lecture E(E/ /
Lecture des attributs étendus Im| /

Création de fichier [écriture de données [
Création de dossier/ajout de données [
Attributs d'écriture

Eaiture dattributs étendus
Suppression de sous-dossier et fichier
Suppression
Autorisations de lecture

B Autorisations pour Acad x| |
B Paramétres de sécurité avanceés pour Acad x| i
Objet | ]
Autorisatans | '
:::’::;twmdh les détails dune sutarisation, /@Mu Modifier., Nom ; Im m-acad (S|Midgec-docum-acad) :ﬁ”_ ~

¥ Indure les autorisations pouvant étre héritées du parent de cet objet

™ Remplacer toutes les autorsations des objets enfants par des autorsatiofs pouvant dire héntées de cet objet

Geston des entrées daytorisations
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5.5.5 Ajouter des droits de lecture ou de modification sur un dossier

1) Accéder a l'onglet Sécurité des propriétés d’un
secteur ou sous-secteur (menu contextuel du

. | Généal | Réseau Smﬂéw.
dossier). Nomde it - \locum\medert o
. . ~ . . MNoms de groupes ou d tilsateurs : J
2) Cliquer sur Modifier. La fenétre Autorisations &2, Domain Adnns (SIN\Domain Adrire)

pour... s’affiche.

3) Cliquer sur Ajouter. La fenétre Sélectionnez des
utilisateurs, des ordinateurs... s’affiche.

4) Saisir le nom du groupe (en partie ou au complet) [ M.Tﬁ._. [ Supprmer |

dans la zone de texte.

5) Cliquer sur Vérifier les noms. S'il
existe plus d’'une possibilité,
choisir le bon groupe et cliquer
sur OK.

6) Autoriser les droits en cochant
les cases appropriées. Les droits
sont cumulatifs.

Il est conseillé de ne jamais
% « Refuser » des droits.

Les droits « refusés » sont
prioritaires et écrasent tous
les autres droits.

Ne PAS autoriser le « Contrble
total ».

7) Cliquer sur Appliquer pour
confirmer et rester sur la page ou
cliquer sur OK pour confirmer et
fermer la page.

GuideCA-DOCUM.docx

. Propnétés de : academique g

H2, docum-cir (SIM'docum-ctr} e
¥ d medant-docum (5 IMmedent-docum)

2 medant-docum-ctr (SIM\medent docum-ctr}

Pour modiier les autorisations. ciquez sur Modiier

pour mef*

Autorisations pour academique

Contréle total

Modfication Sécurié

Lecture et exscut )

Alfichage du cont Nom de l'objet :  \\docum'medent

;:2 Noms de groupes ou d'utiisateurs ;

Audmdienbinnn i B2, Domain Admins (SIM\Domsin Admins)
Pourles ﬁ{docum -cir (SIM'\docum-ctr)

Avance P

L Amedent-docum (SIM\medert-docum)

Infomations surle #2, medert docum-ctr (SIM\medert-docum-cir} 9

Sélectionnez le twpe de cet objet :

Ides utilizateurs, des groupes ou Entités de zécurité intégrées Types d'objets... |

A partir de cet emplacement ;

Isim.umantreal.ca Emplacements... I@

Entrez les noms des objets & sélectionner [exemples] :

medent-docum-aca '_‘_\
fovance... | Annuler |
4

i ™
. Autorisations pour academigue ﬁ

Sécurte

MNom de l'objet :  ““docum“medent'academigue

MNoms de groupes ou d'utilisateurs :

.?ﬂ‘ Domain Admins (SIM\Domain Admins)
.;ﬂ‘ docum-ctr (SIM \docum-ctr)

.;ﬂ‘ medent-docum-ctr (SIM'medent-docum-ctr)
! 1 medent-docum-aca (SIMmedent-docum-aca)

=
=]
=%
]
7]
5
=
=)
=
]

Autorisations pour medent-docu
P Autoriser F%r

Contréle total

Modification

Lecture st execution

Affichage du contenu du dossier

Lecture J=zacd]})
Informations sur le contrdle d'accés et les awﬁ /f
| oK f[/ Anndier | | Applia

nnné




8) Le groupe s'affiche dans la fenétre [ Propriétés de : academique ]|
Propriétés de ..., cliquer sur OK.

| Général Ftam.l Sécunté | Versions précédentes | Personnaliser |
Nom de |'abjet “Wdecum'medent \academique

Moms de groupes ou d utiisateurs -

8% Domain Adming (SIM'\Domain Adming)
AR docum-ctr (SIM\dacum-ctr)

Tous les droits sont appliqués a ce dossier. Les
enfants de celui-ci hériteront des mémes droits.

2 madent-docum-ctr {SIMmedent -docum-cir)

2t 4 medent-docum-aca (SIMimedent-docum-aca)

Les droits hérités du parent seront Pour modfier les autonsations. chquez sur Modfier [ Moas -|
marqués de crochets en grisé au lieu

d’étre en noir. Autorisations pour medent- academiqus

Contréle total -
Modffication

Lecture &l exécution

Affichage du contenu du dossier
Lecture

Ecrture

S dmrinbinme nmdnialen

Pour les sutortsations spécisles ef les paramines avancés, ciquez sur
Avance,

Irformations sur ke contrdle d'accéas et kes autonsations

QK Annuder Appliques

556  Ne pas retirer un groupe d’accés dont les droits sont hérités = NON RECOMMANDE

Cette manceuvre est délicate car elle exige que I'héritage soit coupé. Cette coupure
% entrainerait des conséquences importantes difficiles a corriger.

RECOMMANDATION : NE JAMAIS COUPER L’HERITAGE
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6 Gestion des groupes par 'outil de gestion locale des permissions (OGLP)

Pour gérer les groupes, il est essentiel gue le responsable s’authentifie avec son code d’accés utilisateur
et non pas le compte ca-unité.

y T
6.1 Accedera'OGLP Université (.~ Mon portail UdeM fonl oo n
. . de Montréal
e Parle portall employe en » LABC DUPORTAIL » DECONNEXION Bienvenue Frongillo Joanna &
faisant une recherche du
terme OGLP. GRCR oo~ wssomeser - veacuen -

\ \A 0GLP ,D
pplications de gestion

Contribution Contenu du site Paramétres du site Vérifier une permission Espace RH Espace
DGTIC ... Gestion locale des permissions (OGLP) (Veuillez utiliser Internet Explorer) Groupes ..

[

D_Arrivee_nouvel_employe guide gestionnaires

- ﬂ_\é:moirg Aivge d'un gmolové WMW&LEWMflp Bessange g ™

e Par 'URL: https://www2.portail.umontreal.ca/oqlp.

6.2 Naviguer dans 'OGLP

Lors de I'entrée dans I'outil, une fenétre semblable a celle-ci apparait :

Université Hh
n;:l:E]l;{s:;mtréa] ‘ Technologies de l'information

Outil de gestion locale des permissions

m Bienvenue dans ['outil de gestion locale des permissions

Comptes Machine

L'outil de gestion locale des permissions est offert par les services TI aux responsables de l'informatique dans
Groupes les unités afin de les aider @ mieux répondre a leurs besoins specifiques pour ce gui est de la gestion de leurs
ressources en informatigue.

Invités
Pour utiliser I"'outil il faut disposer des permissions appropriées. Toutefois, ces priviléges doivent étre utilisés

A propos seulement & des fins reliés aux activités universitaires pour le support a I'enseignement, & la recherche et a
I'administration. En utilisant 'outil, vous vous engagez implicitement a respecter ces régles.

Aide
Si vous rencontrez des difficultés en utilisant cet outil vous pouvez contacter le soutien aux unités en utilisant
Quitter le formulaire d'aide

Cliguez sur le bouton aide dans une page de formulaire pour obtenir de I'aide contextuelle.

° &)

A) La partie de gauche permet la navigation parmi les options auxquelles l'utilisateur posséde des droits.
Dés que le curseur atteint une option, un sous-menu apparait donnant acces a ses sous options.

B) La partie de droite permet d’obtenir les informations relatives a I'option sélectionnée dans le menu de
gauche.
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6.3 Accéder aI'aide en ligne

Il est facile de consulter 'option « Aide » pour obtenir toutes les informations concernant TOGLP
directement dans I'outil.

GuideCA-DOCUM.docx

B3 outil de gestion locale « X = 4+ -

< > 0O a | | = @

22 LocUM JoannaPersonnel JoannaUdeM # Speed Test

Aide - Microsoft Edge = O

Aide sur l'outil de gestion locale des
permissions

Cette page contient quelgues indications supplémentaires pour utiliser 'outil de gestion locale des
permissions. Advenant le cas ol vous ne trouvez pas réponse a vos questions, vous pouvez joindre le
soutien pour les services Client-Unité en remplissant le I "5l ite

Aceuell

Compiiss Machine

Les sections suivantes énumérent les fonctions de I'outil ainsi que les modes d'emploi.

Fonctions de gestion de comptes machine
Fonctions de gestion de groupes
Fonctions de gestion des invités
Fonctions de gestion des passants
Fonctions de gestion des riles

AN AN TN A

Gestion des comptes machine

Créer un compte machine

Cette page crée un nouveau compte machine dans 'unité organisationnelle (OU) désignée. La
syntaxe du nom obéit aux régles suivantes:
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6.4 Le menu « Groupes »

Permet de :

Créer un groupe

Modifier la description d’un groupe
Détruire un groupe

Ajouter les permissions Exchange
Afficher les groupes

Ajouter un membre

Retirer un membre

Afficher les membres

Afficher les membres imbriqués
Ajouter des membres

Retirer des membres

Accueillir une personne

Retirer une personne

GuideCA-DOCUM.docx

Comptes Machine

Créer un groupe

Inwités

Modifier la description d'un
groupe

b- propos

Détruire des groupes

Aide

Ajouter les permissions
Exchange

Quitter

Afficher les groupes

Ajouter un membre

Retirer un membre

Afficher les membres

Afficher les membres
imbrigues

Ajouter des membres

Retirer des membres

Accueillir une personne

Retirer une personne
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6.5 Gérer le groupe principal et les groupes secondaires

Il existe deux (2) types de groupe soit le groupe principal et les groupes secondaires.

1. Legroupe principal — Ce groupe est créé par les Tl

Au moment de la création de I'unité, les administrateurs des Tl créent le groupe principal. Par
défaut les membres de ce groupe ont des accés aux ressources communes de l'unité telles
que :

v' Partages de fichiers sur les serveurs institutionnels avant DocUM (Ocean, Fama, Prunier,
Everest...)

v' Imprimantes

v" Dossiers publics d’Exchange

v' Toute autre ressource commune de l'unité (Wiki, Webdépot par exemple)

Il est possible cependant que I'unité décide de restreindre I'accés a certaines de ces
ressources. Le responsable doit alors créer des groupes secondaires et ensuite demander de
faire appliquer les droits d’accés aux ressources spécifiques. Le cas de figure suivant nous en
donne un exemple.

Cas de figure :

Le responsable de l'unité xyz désire restreindre 'accés aux imprimantes en réseau a quelques
membres de 'unité seulement. Il devra :

1) Créer un groupe secondaire (nommé par exemple xyz-imprimantes) et inclure des
membres ;

2) Faire appliquer les droits d’accés du groupe sur 'imprimante par le soutien aux
unités des TI (voir coordonnées au chapitre 9) ;

3) Faire retirer le groupe principal sur I'imprimante par le soutien aux unités.
Ainsi, seuls les membres du groupe secondaire « xyz-imprimantes » ont des droits
d’'impression.

Le groupe principal ne donne pas accés au partage de fichiers dans DocUM. Pour donner
des accés a DocUM, le responsable de 'OGLP doit imbriquer le ou les groupes secondaires
dans le groupe nommé unite-docum (porte d’entrée de DocUM).

Aprés la migration sur DocUM et a moins d’avis contraire, le groupe principal sera toujours
appliqué par défaut sur les autres ressources (imprimantes, dossiers Exchange...)

2. Lesgroupes secondaires - Ces groupes sont créés par le responsable de TOGLP dans
unité.

Les groupes secondaires servent a donner des acces spécifiques a des ressources telles que :
o Dossiers (secteurs et sous-secteurs) de I'espace DocUM ;
e Sous-dossiers spécifiques Exchange ;
e Restriction sur les imprimantes (cas de figure ci-haut mentionné) ;
e Restriction sur les accés a I'espace Wiki.

e Restriction sur toute autre ressources informatique.
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6.6 Accueillir une personne dans l'unité

La fonctionnalité « Accueillir une personne dans l'unité » permet a l'utilisateur accueilli d’obtenir des
acces selon les besoins de chaque unité. Elle n’est pas toujours nécessaire pour tous.

Explication des deux (2) options
suivantes :

A) Ajouter I'utilisateur au groupe
« unité »

Permet d’ajouter I'utilisateur dans le
groupe principal de l'unité.

Les membres de ce groupe ont des
acces aux ressources communes
de l'unité. Attention car celles-ci
peuvent étre différentes d’'une unité
a l'autre. Cependant, dans la
plupart des cas, il s’agit des
principalement des ressources
suivantes :

v' Partages de fichiers sur les
serveurs institutionnels avant
DocUM (Ocean, Fama,
Prunier, Everest...)

v'Imprimantes

v" Dossiers publics d’Exchange

e Pour permettre I'accés a
Y I'espace de partage
DocUM, l'utilisateur doit
étre ajouté a un groupe de secteur qui

& Accueillir une personne dans l'unité
1. Choisir l'unité
Unité: | testADS v

2. Rechercher l'utilisateur

Entrez un seul mot: nom, code d'accés, nem de famille ouw adresse de courriel.

nom: |lemploye

3. Choisir l'utilisateur

choix possibles: | Lemploye Gustave

code d'accés: admf_demood

nom: Lemploye Gustave

adresse: admf_demood@invite.umontreal.ca
est membre de: employes-m

est membre de: testADS-docum

est membre de: testADS-docum-onedrive
est membre de: transit

cifacer

4. Chaisir les options s'il y a lieu

@)—’ Ajouter I'utilisateur au groupe testADS

ﬁ.jouter I'accés automatigue au partage de 'unité testADS

5. Accueillir l'utilisateur

lui, est imbriqué au groupe unité-docum.

B) Ajouter l'acces automatique au partage de l'unité

o

4 pll42 (\documf (V)
Permet que I'espace de partage de I'unité (Docum, Ocean, Fama...) fL‘! | Deploiement

soit connecté automatiquement au démarrage de la session de travail

sous la lettre V.

Lors d’'une connexion a Signetz web ||

H [E Exchange |
distance, I'espace de e et 6o Exchange 2010,
H
E Formation Synchro Finances ]
partage DocUM ou o pour sceéder w sxe ds Trmaon da emsmannement Synchre,

EVEREST est connecté | @ Libre-service Synchro

Lien pour accéder & vetre libre-service Synchro, Pour aceéder au madule Carriére et poser votre candidature pour un poste offert 3 I'UdeM, veuillez sélectionner | lizn VPN <
Metwork Connect » ou « Pulse » ici-bas.

automatiquement.

[E Formation Synchro RH 0
Site de formation pour synchro RH.

Fichiers Windows

[ Partage ARCHIV sur Everest ~
[ Partage de fichiers DOCUM h

Videcum.umontreal.ca\<units>

Sessions des applications clientes ||| =]

42 Network Connect Démarrer
4% Windows Secure Application Manager Démarrer
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Cas de Jacinthe — Invitée au département de philosophie

Les données de 'unité sont migrées sur DocUM et aucun groupe secondaire n’est appliqué sur les
ressources communes; celles-ci sont donc accessibles aux membres du groupe principal « philo ».

Jacinthe doit pouvoir travailler a distance et accéder aux dossiers concernant 'administration sur
DocUM seulement. Elle ne doit pas avoir acces aux imprimantes ni aux dossiers publics Exchange.

Dans ce cas de figure, Jacinthe ne doit pas étre accueillie dans le groupe principal.

Le responsable doit :

e Créer un compte invité pour Jacinthe (philo-jacinthe).

o Accueillir philo-jacinthe en ne 4. Choisir les options s'il y a lieu
COChant que Ia case « AjOUter D.ﬂ.jauterl'utilisateur au groupe testADS
l,acces aUtomathue' e \’ D.ﬂ.jauterl'accés automatique au partage de 'unité testADS

Le V: sera alors automatiquement
connecté au partage de philo et la connexion VPN sera possible.

e Ajouter philo-jacinthe au groupe secondaire donnant des droits au dossier du secteur
Administration (philo-docum-administration qui lui est imbriqué dans le groupe philo-docum).

J La communauté « Invités » doit obligatoirement démarrer une connexion VPN
w  pour accéder a DocUM, autant sur le campus qu’a I’extérieur. Par contre, les
employés et étudiants doivent effectuer une connexion VPN que de I’extérieur.

»
Note
l_;,, Si Jacinthe obtenait la permission d’'imprimer, elle devrait alors étre ajoutée au groupe
principal. Le responsable, devra 'accueillir et cocher la case « Ajouter 'utilisateur au groupe
philo » ce qui lui donnera acces aux imprimantes.
»
Note Tout nouveau compte invité est automatiquement ajouté au groupe unite-invites (groupe

général pour les invités).

|
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6.6.1

1)

2)

3)

4)

5)

6)

Procédure
Au besoin, sélectionner l'unité.

Saisir le code d’accés ou I'adresse
courriel de l'utilisateur et chercher.
Les choix possibles s’affichent.

S'’il y a plusieurs choix, sélectionner la
bonne personne (il pourrait y avoir
plus d’une personne portant le méme
nom).

Confirmer.

Seulement pour permettre a
l'utilisateur d’accéder aux ressources
communes, cocher la case Ajouter
l'utilisateur au groupe Xxx.

Pour permettre a l'utilisateur
d’accéder au partage de fichiers de
l'unité par le VPN, et pour que la
connexion au V: soit automatique,
cocher la case Ajouter I'acces
automatique au partage de l'unité xxx.

Soumettre.

Un rapport s’affiche.
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& Accueillir une personne dans l'unité

1. Choisir 'unité

onité: |testADS | = = 4

2. Rechercher l'utilisateur

Entrez un seul mat: nem, code d'accés, nom de famille ou adresse de

. [lemploye
nom: | +_

| chercher

3. Choisir ['utilisateur

choix possibles: | Lemploye Gustave

code d'accés: admf_demood

nom: Lemploye Gustave

adresse: admf_demood@invite.umontreal.ca
est membre de: employes-m

est membre de: testADS-docum

est membre de: testADS-docum-onedrive
est membre de: transit

M|

4. Choisir les options s'il y a lieu

J—_> Ajouter I'utilisateur au groupe testADS

N Ajouter 'accés automatique au partage de 'unité testADS

5. ACC-UEI'-JI.II.I'-I'— f’UE—W ‘

| Effacer |

& Accueillir une personne dans l'unité

Rapport d'accueil de Lemploye Gustave (admf_demood) dans I'Unité testADS

L'utilisateur ou le groupe a été retiré avec succes du groupe transit.
Le script de démarrage a été ajusté avec succes.

Le partage automatique VPN a été ajusté avec succés.

L'utilisateur ou le groupe a été ajoute avec succeés au groupe testads.

[ quter
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6.7 Retirer une personne de l'unité

La fonctionnalité « Retirer une personne de l'unité » permet de retirer tous les droits d’acces de
l'utilisateur de l'unité.

1

2)

3)

4)

5)

6)

Au besoin, sélectionner l'unité.

Saisir le code d’acceés ou I'adresse
courriel de l'utilisateur et chercher.
Les choix possibles s’affichent.

S'il y a plusieurs choix, sélectionner
la bonne personne (il pourrait y avoir
plus d’'une personne portant le
méme nom).

Confirmer.

S'’il s’agit d’'un départ, s’assurer que
tous les groupes soient cochés. Il est
possible ici de le retirer de quelques
groupes seulement.

S'’il s’agit d’'un départ, s’assurer que
la case Retirer a l'utilisateur I'accés
automatique au partage de l'unité
XXX est bien cochée.

Soumettre.

Une confirmation s’affiche.
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& Retirer une personne de I'unité

—O

Entrez un seul mot: nem, code d'sccés, nom de famills cu adresse de courrial.

nam: [lemploye <= e

| chercher PRy

3. Chaisir l'utilisateur

1. Choisir l'unité
Unité: |testADS

2. Rechercher 'utilisateur

choix possibles: | Lemploye Gustave

code d'accés: admf_demood
nom: Lemploye Gustave
adresse: admf_demood@invite.umontreal.ca
est membre de: employes-m
: testads

est membre de
est membre de: testADS-docum
: est membre de: testADS-docum-onedrive

4. Choisir les options s'il y a lieu

@ﬁ Retirer & 'utilisateur I'accés automatique au partage de l'unité test

5. Retirer 'utilisateur

=m0

| cffacer |

Retirer |'utilisateur des groupes de 'unité

groupe retirer
testads
testADS-docum
testADS-docum-onedrive

& Retirer une personne de l'unité

Rapport de retrait de Lemploye Gustave (admf_demood) de I'Unité testADS

L'utilisateur ou le groupe a &té retiré avec succeés du groupe testads.

L'utilisateur ou le groupe a été retiré avec succes du groupe testADS-docum.
L'utilisateur ou le groupe a été retiré avec succés du groupe testADS-docum-onedrive.
Le script de démarrage a été ajusté avec succés.

L'utilisateur ou le groupe a été ajouté avec succés au groupe transit.

Le partage automatique VPN a &té retiré avec succeés.

| Retour |

|_Quitter |
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6.8 Créer un groupe (secondaire)

1) Au besoin, sélectionner l'unité.

2) Sélectionner le type sécurité et permissions Exchange.

3)

4)

5)

6)

| :
L de courriel.
Choisir I'option « ce
groupe n’accepte des
messages que de
l'unité ».

Saisir le complément du
nom du groupe en
minuscules (voir
suggestions au chapitre
6.8.2 a la page 33).

Saisir une description
explicite.

B La description
‘.‘ w5 permet de
~ garder une

trace de I'utilité du
groupe. Celle-ci
s’affichera lorsque
I'utilisateur demandera
une liste des groupes.

Soumettre.

Un rapport s’affiche.
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Créer toujours des groupes de type sécurité et permissions Exchange pour permettre I'envoi

& Créer un groupe dans une unité
1. Choisir I'unité o

Unité: [testaDSs = J

2. Sélectionner fa destination

destination: QU=Groupes OU=testADS

2)

@ securité et permissions Exchange

3. Choisir le type de groupe

type: (O sécurité ) permissions Exchange

6 options:

4. Entrer le nom et la description (obligatoire)

nom: testADS-|docum-administration /

description: [Accés au dossier Administration sur docum

) ce groupe n'accepte des messages que des membres

@) ce groupe n'accepte des messages gue de ['unité

5)

\N

5. Créer le groupe

E

& Créer un groupe dans une unité

Rapport de la création de groupe

Le groupe testADS-docum-administration a été créé avec succés.
Les permissions Exchange ne sont accessibles qu'aux membres du groupe principal de l'unité et uniquement a

partir de Qutlook Exchange.
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6.8.1

Utilisation d’une liste de distribution

Lorsqu’un groupe est créé avec le type « Permissions

Exchange », il est alors possible que ses membres puissent
s’écrire entre eux ou que les membres de 'unité puissent écrire

au groupe (selon I'option choisie).

Méme s'il s’agit d’'un groupe ne contenant qu’une seule
personne, il est important de choisir le type
« Permissions Exchange », puisque celui-ci sera sans

doute imbriqué a un autre groupe ou cette
fonctionnalité sera également choisie.

6.8.2

Suggestions pour nommer les groupes

suivants :

= | E
MESSAGE INSERTION OPTIONS FORMAT DU TEXTE )

Caller

Presse-papiers ] Texte simple
A.. datic-docum-testchantal
Envoyer
Cei ‘
Objet ‘\

En cliquant sur le + on obtient des détails
concemant les membres du groupe ou les

(7&&“'& ﬁ#‘ﬁf‘% groupes qui y sont imbriqués.

Conceptrice pédago-formatrice

- UMMOISTS dotae ot e . o B el

P, WHIE L NP W % Y

!\

Afin de bien identifier I'utilité de chaque groupe, il est fortement recommandé d’utiliser les types

= docum dans le nom des groupes donnant accés a DocUM ;

* imp dans le nom des groupes donnant accés aux imprimantes ;

» bal dans le nom des groupes donnant accés aux boites aux lettres partagées ;
» wiki dans le nom des groupes donnant acces au wiki.

e Utiliser toujours les minuscules. Certaines technologies sont sensibles a la casse (Linux). Il
sera donc plus facile si la minuscule est utilisée pour nommer tous les groupes.

e Le nom des groupes est limité a 50 caractéres.

e Eviter les signes diacritiques (accents et ponctuation) et les caractéres spéciaux.

o Eviter d”utiliser le caractére « soulignement », utiliser plutét le tiret au besoin. Ceci évite la
confusion lorsqu’un groupe détient la permission Exchange. Dans une adresse courriel le lien
hypertexte cache le caractére de soulignement et nous fait croire qu’il s’agit d’'un espace.

e Utiliser le masculin et le singulier.

e Utiliser les types et suffixes suivants au besoin :

. - . Groupe pour
Type Groupe pour identifier Suffixe 1pe p
permission en
docum L’accés aux dossiers de DocUM ecr Ecriture
imp L'acces a une ou plusieurs imprimantes lec Lecture
bal L'acces a une BAL partagée mod Modification
wiki L’'accés au wiki ctr Contrdle total
fct Une fonction
Pro Un processus, un projet ou un programme
com Un comité
srv Un serveur Exemples de nom de groupe
fax Un fax unite-type-secteur scinf-docum-direction
cal Les acces a un calendrier unite-type-titre scinf-imp-e624
ctc Les acces a des contacts unite-type scinf-wiki
bd Les accés a une base de données unite-type-secteur- )
: ; scinf-docum-acad-ete
aut La session d’automne type
ete La session d’été unite-type-secteur- .
- - — T scinf-docum-acad-lec
hiv La session d’hiver permission
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Il est judicieux d’utiliser le type de groupe toujours au méme endroit dans le nom des groupes
(soit tout de suite aprés 'acronyme de I'unité). Ainsi tous les groupes portant le méme type
seront regroupés ensemble lors de la production d’un rapport. Par exemple, I'utilisation du filtre
dans Excel permettra d’afficher les groupes de méme type.

6.8.3  Possibilité de faire créer des groupes et d’insérer des membres en lot

Pour plus de 20 groupes, il existe une possibilité de faire créer des groupes en lot (incluant des membres
ou des groupes imbriqués) par le Soutien aux unités des TI. Il faut fournir un seul fichier Excel pour les
deux (2) procédures détaillées plus bas.

A) Procédure pour la création de nouveaux groupes - les données doivent étre saisies de la fagon
suivante :

Colonne 1 : Nom du groupe a créer en minuscules, sans accent ni espace — ce nom doit se
répéter autant de fois qu’il y a de membres a ajouter ou de groupes a imbriquer.

Colonne 2 : Le ou les codes d’accés des membres a ajouter et le ou les groupes a imbriquer.

Colonne 3 : Description du groupe — seulement sur la premiére ligne du nouveau groupe. Il est
obligatoire de saisir une description. Celle-ci permet de garder une trace de son
utilisation.

Colonne 4 : Saisir « x » pour permettre I'utilisation d’'une liste de distribution (permission Exchange)
ou les membres pourront étre rejoints par tous les membres de I'unité par courriel —
seulement sur la premiére ligne d’'un nouveau groupe.

B) Procédure pour ajouter des membres ou imbriquer des groupes dans un groupe déja existant - les
données doivent étre saisies de la fagon suivante :

Colonne 1: Nom du groupe déja existant — ce nom doit se répéter autant de fois qu’il y a de
membres a ajouter ou de groupes a imbriquer.

Colonne 2: Le ou les codes d’accés des membres a ajouter et le ou les groupes a imbriquer.

Colonne 3 et 4 : Aucune description n’est nécessaire puisque le groupe est déja existant.

| o L’ordre est trés important. La création d’'un nouveau groupe doit apparaitre dans le
ot fichier Excel avant d’y ajouter des membres ou d’y imbriquer des groupes.

e Les codes d’accés des personnes doivent étre valides et sans erreur.

e |l n’est pas possible d'utiliser cette procédure pour ajouter ou modifier une description
ou pour permettre qu’un groupe obtienne une permission Exchange (colonnes 3 et 4)
pour un groupe existant. Les 2 derniéres colonnes ne servent qu’au moment de la
création d’un nouveau groupe.

e Réviser les données minutieusement afin que le fichier ne comporte aucune
erreur. Les données sont traitées par un script et il pourrait étre tres long de
corriger les erreurs générées.

Voir un exemple d’un fichier Excel a la page suivante.

GuideCA-DOCUM.docx 34



Dans I'exemple suivant, certaines lignes ont été placées en gras pour
aider a la lecture, il n’est pas nécessaire de reproduire ce format.

Groupes

Membres

(code d’acces ou groupes)

Descriptions

Accés en modification au secteur 1ER CYC sur

psy-docum-1cyc Caronji docum
psy-docum-csup vinetgi Acces en madification su secteur CSUP sur docum
psy-docum-csup bouclairs

psy-docum-academique

psy-docum-1cyc

Acceés aux secteurs ACADEMIQUE sur docum

psy-docum-academique

psy-docum-csup

Acces en modification au secteur ADJOINT sur

psy-docum-adjoint frongilj docum

psy-docum-adjoint josephc

psy-docum-adjoint-lec campeaus Acces en lecture au secteur ADJOINT sur docum

psy-docum-adjoint-lec leducjo

psy-docum-adjoint-lec denisna

psy-docum-atelier parentju Qccés en modification au secteur ATELIER sur
ocum

psy-docum-atelier Caronpa

psy-docum-cles bourhista

psy-docum-collaboration

psy-docum-atelier

Acces aux secteurs COLLABORATION sur docum

psy-docum-collaboration

psy-docum-cles

psy-docum psy-docum-academique
psy-docum psy-docum-adjoint*
psy-docum psy-docum-adjoint-lec*
psy-docum psy-docum-collaboration

Comme le groupe psy-docum est déja

existant, inutile de mettre une description

et une mention PE.

* |l est nécessaire ici d'imbriquer le groupe psy-docum-adjoint et psy-docum-adjoint-lec au groupe psy-
docum puisqu’il n’existe pas de groupe regroupant les deux sous-groupes.
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6.9 Ajouter un membre a des groupes

1) Au besoin, sélectionner 'unité.

2) Saisir le code d’accés ou
'adresse courriel de
l'utilisateur et chercher.

Les choix possibles
s’affichent.

3) Sily a plusieurs choix,
sélectionner la bonne
personne (il pourrait y avoir
plus d’'une personne portant le
méme nom).

4) Cocher le ou les groupes ol
I'utilisateur sera ajouté.

5) Confirmer.

Un rapport s’affiche.
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& Ajouter un membre a des groupes

—90

2. Rechercher le membre (ce membre peut étre un utilisateur ou un groupe)

Ul inclure les comptes machines
Entrez un seul mot: nem, code d'accés, nom de famille ou adresse de courrisl.

nom: |lemploye e '

3. Choisir le membre

choix possibles: | Lemploye Gustave v 4’/———__ JE

1. Choisir ['unité
Umité: | testADS

classe: utilisateur

code d'accés: admf_demood

nom: Lemploye Gustave

description:

adresse: admf_demood@invite.umontreal.ca
est membre de: employes-m

est membre de: transit

4. Choisir les groupes dans lesquels le membre doit étre ajouté

[ inclure les groupes cours et programmes

groupe ajouter
testADS-0005

] \
testADS-1142-mambrasRD ] OJ
testADS-12 I I"""___'_- :
testADS-122345 [ I*/
testADS-123 = g
testADS-1234 []

L) &

tastADS-asasaana

T T S e S

6. Ajouter le membre

5. Confirmer

L'utilisateur admf_demood (Lemploye Gustave) sera ajoute au(x) groupe(s)
suivant(s):

testADS-12

testADS-122345

testADS-123

0.

testADS-aaaaaaa

& Ajouter un membre a des groupes

Rapport de I'ajout du membre

Ajout de l'utilisateur admf demood (Lemplove Gustave)
aux groupes suivants:

testADS-12: ajoute

testADS-1223435: ajouté

testADS-123: ajoute

testADS-aaaaaaa: ajouts
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6.10 Ajouter un ou plusieurs membres a un ou plusieurs groupes

Par le menu Groupes, accéder a l'option Ajouter des membres.

1) Au besoin, sélectionner l'unité.

2) Sélectionner le ou les groupes

désirés. 3 Ajouter un ou plusieurs membres a des

3) Saisir le code d’accés ou
'adresse courriel de l'utilisateur
et chercher.

S'il existe plus d’'un choix,
sélectionner l'utilisateur dont les
renseignements correspondent
a la personne désirée.

@ Il est également possible
§ s B d’ajouter un ou plusieurs
groupes a cette étape
(ceux ci seront imbriqués).

4) Ajouter. L'utilisateur s’affiche. 9

Pour ajouter d’autres
membres, refaire les étapes a
partir du point 2.

5) Une fois tous les membres
ajoutés, Soumettre.

5. Ajouter les membres

@\m

groupes

1. Choisir ['unité
Unité: | testADS v

-, ,&«-s...l

3. Rechercher un membre (ce Membre peut étre an usager ou un groupe)

Entrez de préférence la premiére portion de | "adresse de courriel ou le code d "accés de
| "usager et cliguer sur Chercher. Si la recherche retourne un seul usager, celui-ci est ajoute
2 la demande. Sinon, un choix d "usagers est propese. Cliquez alors sur le bouton Ajouter

4. Choisir le membre

)

2. Choisir les groupes dans lesquels les membres doivent étre ajoutés

[J1nclure les groupes cours et programmes 9
groupe ajouter / J

testADS-0005 O
testADS-1142-membresRD O ,._f
[testaps-12 o
.W—-H ‘_"-h*—' &w-ﬁ-hn’ o

de | "étape 4. Recommencez | "étape 2. pour chague usager & ajouter.

U inclure les comptes machines

Entrez un seul mot: nom, code d'accés, nom de famille ou adresse de courriel.

/

no

‘-'nl—'m.‘

frongilm (Frongillo Melanie)
p0820521 (Parent Julie)

Un rapport s’affiche.
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A Ajouter un ou plusieurs membres a des
groupes

Rapport d'ajout de membres

Ajout des membres suivants au groupe testADS-0003:
frongilm (Frongillo Mélanie): ajouté
p0820521 (Parent Julie): ajouté

Ajout des membres suivants au groupe testADS-12:
frongilm (Frongillo Mélanie): ajouté
p0820521 (Parent Julie): ajouté
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6.11 Retirer un ou plusieurs membres d’un groupe

Par le menu Groupes, accéder a 'option Retirer un ou plusieurs membres d’'un groupe.
1) Saisir le nom du groupe (en tout ou en partie) et Chercher.
2) S’il existe plus d’'un choix, sélectionner le groupe désiré.
3) Cocher le ou les membres a retirer.
4) Confirmer. Le ou les membres retirés s’affichent.
5) Soumettre.

Un rapport s’affiche.

6.12 Afficher tous les membres de tous les groupes

Par le menu Groupes, accéder a 'option Afficher les membres

o 3‘ Afficher tous les membres d'un groupe
1) Nerien indiquer dans

la zone du suffixe et 1. Choisir I'unite
Chercher Unité: testADSﬂ
2) Cocher la case 2. Rechercher le groupe
i I n' 2 ire d'indi ffixe. impl le b herch
Afficher tous les e e e b o St
groupes groupe désiré ne soit pas dans la liste. Dans ce cas il est préférable de préciser les critéres de recherche.
3) Sélectionner le tri.
4) Soumettre. [1gnorer le préfixe

nom: TESTADS=

Un rapport s’affiche.

3. Choisir le groupe a afficher

La recherche a retourné 94 résultats.

9)—-5 Afficher tous les groupes

groupe: testADS ﬂ

@—’tri selon: O groupe ® code d'accés O nom O courriel O classe

6.13 Afficher la liste des groupes

Par le menu Groupes, accéder a 'option Afficher les groupes de l'unité. Sélectionner I'option de tri
et Soumettre. La liste des groupes de I'unité s’affiche.

6.14 Afficher la liste des membres d'un groupe

Par le menu Groupes, accéder a 'option Afficher tous les membres.
1) Saisir le nom du groupe (en tout ou en partie) et Chercher.
2) S'il existe plus d’'un choix, sélectionner le groupe désiré.
3) Choisir 'option de tri.
4) Soumettre.
La liste des membres du groupe s’affiche.
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6.15 Afficher le rapport de I'unité

Supery |

{
=5
-

L

(1%

l’.‘l Fam TR R LA™Y} L=

Les options du rapport des groupes de l'unité ont été Accueil 1. Choisir I'unité g
modifiées dans le but d’aider les unités ayant des groupes Réles Unité

e gui contiennent beaucoup d’éléments. Il est possible de Comptes Machine 2. Rechercher le gi

~ choisir le mode de recherche (normal ou grands groupes). Créer un groupe _

Maodifier la description d'un

Invités groupe

A propos Détruire des groupes

>

1. Choisir l'unité

2. Rechercher le groupe

mode de recherche: Le mode de recherche =normal= permet d'afficher des groupes de 1500 usagers gu mains. C'est le mode le

Afficher le rapport des groupes de l'unité Beenange. e

Quitter Afficher les groupes

Sélectionner I'unité - seulement

4

Unité: testADS :lr'\/ si l'utilisateur détient des droits "j°f“er““ membre ®
a I'OGLP pour plus d'une unite. ety o meine f

' g

<

Afficher les membres

Il n'est pas nécessaire d'indiguer un nom ou un suffixe. Vous pouvez simplement appuyer Afficher les membres
Chercher pour afficher tous les groupes gérés par 'unité. Cependant, =i le nombre de grou imbrigués

bt ps \N—
est POSEItﬂE gue le groupe désiré ne soit pas dans la histe. Dans ce cas il est préférable de %]outer R —
critéres de recherche,

Rwrer des membres

A illir une personne

; . Pour obtenir tous les
Ignorer le préfixe Retirer\une personne

groupes, ne rien
saisir dans la zone

Afficher |€ rapport de l'unité

" " ‘- - W‘v‘ =
4. Choisir les options du rapport 2 choix de recherche
La recherch tourgé 97 résultats.

® normal ) grands groupes

plus rapide pour générer le rapport. 51 on désire afficher des groupes ayant plus de 1500 membres, il faut
choizir le mode =grand groupes=. Ce mode est plus lent et dans certains cas peut produire une erreur.

options: & Afficher tous les groupes B Afficher les groupes vides & Afficher les parents

groupe: | testADS

3 options disponibles

I\ /Mroﬂfﬁ"r“

Lorsque 'option Afficher tous les groupes est cochée, ne rien spécifier dans la zone Groupe.
Si cette option est décochée, saisir le nom du groupe désiré dans la zone Groupe.

GuideCA-

4. Choisir les options du rapport
Lorsque l'option grands groupes est 3
La recherche a retourné 97 résuitats. sélectionng, I'utilisateur peut choisir _
la limite d'éléments par groupe. &
L

U normal ® grands groupes

mode de recherche: Le mode de recherche «=normals pe d afficher des groupes de 1500 usagers ou moins, C'est le mode
plus rapide pour générer le ra . 51 on désire afficher des groupes ayant plus de 1500 membres, il faut
choisir le mode «grand es», Ce mode est plus lent et dans certains cas peut produire une erreur., !

limite d'élément ) )
tffe celements bat -+ 1500 @000 ©5000 O 10000
groupe: f
H‘_#-\ ’\‘*m*ﬁ-—"‘ ‘“‘.LJ‘“W-’“‘J‘\“#
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Outil de gestion locale des permissions

D

'unite

Rapport des groupes de l'unité TESTADS

Afficher le rapport des groupes de

testads-docum : Groupe de I'unite TESTADS d%t acces a DocUM

Est membre de

Elmobayed-Langewin, Noura
Frongillo, Joanna

Joseph, Chantal
L'Employes, Michale
MNguyen, Minh Duc

testads-gustave
westADS-dacum-1cyc
testADS-dacum-caup

docum

ca-dgtic
pIBEIZ07

frongilj

josephc
lempleym
nguyenm

compte nvitd
Jomnna seubsment

Naoura seulement

testads-docum-1cyc : Joanna seulement

Est membre de
Joseph, Chantal
L'Employes, Michale

testads-docum-acad : t

testads-docum
josephc
lemglayim

Est membre de
Elmobayed-Langevin, Nours
Joseph, Chantal
dgtic-docum-acad
dgtic-gdoourm-admin
dgtic-docurmcollabo

testADS-docum-cer-testchants

sm I! nmuﬁm 'ﬂ"i-r:ﬂu digt

dgtic-docum-testchanta
pODBE2207
passphe

Test - Groupe gefeur académigue DOCUM
FeCTaUr aJrmin gocum

test - pe secteur collabo DOCLUM
o

fs vest deccks share et ntfe CT swr docum-

O esv @yl

GuideCA-DOCUM.docx

Dans le rapport, les informations de
couleur :

Moir : indique le nom et le code
d'accés des membres

Bleu : indique que le groupe est
membre d'un autre groupe

Rouge : indique le nom et la
description des groupes imbriqués

Marron : indigue le code d'accés et
le type des comptes invités

2 choix de format possibles
avant d'exporter
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6.16 Afficher la liste des comptes invités par statut (nouveauté)

Outil de gestion locd

Accueil
Comptes Machine

Groupes

i [e——"
A propos Désm‘fer
Aide
Quitter
Modifier les informations
Prolenger \
Réactiver
.’ Afficher les transactions /
r " e, . + 3 -

Liste des comptes invités de

L

f{

L4

3
-

Outil de gestion locale des permissions

& Afficher les comptes i

Outil de gestion locale des permissions

& Afficher les comptes invités de I'unité

1. Chaisir l'unité
Unité: | testADS |

2. Afficher les comptes invités

tri selon: O date de création @ stanut O code d'accés

es de |'unité

Iy a5 invitd(s) dans

*5
ité testADS t
i

actuf  2017-11-07 09:29:21 testADS-gustave L'employé Gustave
expiré 2017-08-15 09:37:10 testADS-contact? gfdefdgfdgfdefdfgfdfg test OGLP 4.5.2

unité. Les comptes passants sont exclus de cette recherche.

Statut Création Code d'accés Nom Courriel Type
actif 2017-11-06 12:01:58 testADS-contact gfdgfdgfdgfdgfdfefdfs test OGLP 4555 Invité
actif 2009-09-08 09:05:20 testads-inverse  inverse inverse Invité

) courriel !

Y

2
¢
{
:

6.17 Détruire un groupe

A

J

| mpORTANT

Par le menu Groupes, sélectionner I'option Détruire des groupes.

1)
2)
3)

4) Soumettre.

Saisir le nom du groupe (en tout ou en partie) et Chercher.
Cocher la case Détruire vis-a-vis le groupe ou les groupes a détruire.
Confirmer. Le nom du ou des groupes a détruire s’affichent.

Le rapport de destruction s’affiche.
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Avant de détruire un groupe, le responsable doit s’assurer qu’il n’est pas utilisé pour donner des
acces sur un ou plusieurs ressources. Celui-ci doit également étre vide; il faut donc retirer tous
les membres du groupe avant de pouvoir le détruire.
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6.18 Quitter 'TOGLP

Quitter ’OGLP en cliquant sur le menu
Quitter dans la partie de gauche de la

A Comptes Machine . . . .
fenetre- L'outil de gestion locale des permissions est offert par les services

Groupes les unités afin de les aider @ mieux répondre a leurs besoins specifi
ressources en informatique.

Outil de gestion locale des permissions

Sl Bienvenue dans I'outil de gestion locale des p«,

Invités
Pour utiliser I'outil il faut disposer des permissions appropriées.

A propos seulement & des fins reliés aux activités universitaires pour le supf,
I'administration. En utilisant I'outil, vous vous engagez impliciteme

Aide
Si vous rencontrez des difficultés en utilisant cet outil vous pouvez
Quitter le formulaire d'aide

T s odins s OGRS R bouton aide dansune page de fpsmu
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7 Une structure DocUM bien montée — une gestion facile

Une fois que la structure DocUM est bien montée et que I'accés a ses dossiers est contrélé par
'appartenance ou non a un groupe, les arrivées et départs d’employés se font rapidement, efficacement
et de fagon sécuritaire. La personne responsable devra porter les actions adéquates selon les besoins
de l'unité par TOGLP seulement.

i,

o Aucune action ne sera nécessaire quant a I'application des permissions sur la
= e
ae Structure.

7.1 Actions a poser lors de I'arrivée d’'un employé dans I'unité

7.11 Employé réqulier

o Accueillir la personne dans le groupe principal (au besoin) et lui donner les droits au script
de démarrage.

e Ajouter la personne aux groupes secondaires auxquels elle doit avoir des droits d’acces.

Attention, souvent les unités personnalisent les acces aux différentes ressources
communes. Soyez vigilants !

7.1.2  Invité
e Créer le compte-invité.

o Déterminer si l'invité doit avoir les mémes permissions que le groupe principal et si oui,
I'accueillir dans ce groupe.

e Déterminer si l'invité doit avoir des droits au script de démarrage (droit sur la connexion
VPN), si oui cocher la case appropriée dans « Accueillir une personne ».

7.2 Actions a poser lors du départ d’'un employé dans I'unité

Lors du départ d’'un employé dans l'unité, il suffira simplement de « Retirer une personne » et cocher
tous les groupes auxquels celle-ci avait des droits.

Le fait d’ajouter le code d’accés du nouvel employé dans les groupes de 'unité ne lui enléve
3 pas les accés de son ancienne unité. Il est de la responsabilité de I'ancienne unité de retirer
on . y s
bANEER! les droits lors d’un départ.
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8 Accés a DocUM pour les invités

Une fois la permission adéquate (Script de démarrage) attribuée dans 'OGLP, pour accéder aux fichiers
déposés dans DocUM, les invités doivent obligatoirement :

Effectuer une connexion VPN (voir détails au point 8.1 concernant la configuration du VPN). La fenétre

suivante s’affiche :
Section fichiers @
el @

Eg Partage de fichiers DOCUM
Vi

\\docum.umontreal.ca’\<unitd >

JSAM / WSAM @
=

£ Windows Secure Application Manager Deémarrer |

A) Section fichiers
Permet d’afficher les fichiers
en mode de téléchargement.

Fichiers Windows >

Partage de fichiers DOCUM\

| Supprimer... || Téléchargement... |

Partage de fichiers DOCUM |||

MNom-

o
»
] EE Academigue
O & adioint
j

O I:E Collaboration
I:‘ EE Directeur
I:‘ EE Finances

I:‘ I:E Martine
= MY F SN SR SR S P Y S

B) Démarrer WSAM (plate-forme Windows) ou JSAM (plate-forme mac)
Permet d’ouvrir le tunnel privé vers DocUM et effectuer une connexion a DocUM de fagon manuelle
(voir chapitre 8.2).

-
wote  Les invités ne peuvent pas effectuer un Network Connect; celle-ci est réservée aux employes

\ seulement. Cette option n’apparait donc pas pour les invités.

= Réservée
£ Network Connect Démarrer | aux employés

: I . | Non affiche
# Windows Secure Application Manager Démarrer L,
pour les invités

Sessions des applications clientes |

Pour les accés au réseau, les invités font partie d'une communauté distincte, leurs acces ne sont donc
pas les mémes que pour la communauté des employés. C’est pourquoi une connexion VPN est
indispensable (certaines exceptions sont possibles pour le moment).

Le groupe « unité-docum » donne acces a DocUM par le VPN. Tout groupe et membre imbriqué
dans le groupe « unité-docum » (y compris les comptes invités) y aura acces.

R —
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8.1 Procédure pour configurer un VPN

Consulter le site des Tl pour obtenir toutes les procédures de configuration pour effectuer une connexion

VPN.

bt
°/ fww
=

http://www.ti.umontreal.ca/reseau/vpn.html

Université I'H1

de Montréal ‘ Technologies de l'information

Authentification
(UNIP - Mots de passe)

Réseau informatique

& propos

Nouveau réseau securisé
D'un ordinateur personnel
D'un erdinateur institutionnel
D'une prise en accés libre
(internet)

D'une prise privée (intranet)
D'une zone sans fil

Réseau sans fil Eduroam
VPN

Proxy des bibliothéques
Foire aux guestions
Formulaires

Courriel
Synchro
Portfolio
StudiuM
WebDépit
Logiciels

Lieux branchés

el et nforgatsq g Honi ol préreauis givarts sort nicessalgy g g gt .y

GuideCA-DOCUM.docx

Authentification Mes priviléges MonprofilTI FAQ Besoin d'aide?

Réseau informatique

VPN SSL ("virtual Private Network” ou Réseau privé virtuel)

Le VPN permet d’établir un lien de communication sécurisé avec les services situés
dans I'Intranet universitaire. L'accés 3 ce service nécessite I'établissement d'une
connexion particuligre et est soumis & 'authentification SIM.

L'accés 3 VPN (https://vpn.umontreal.ca) est disponible a tous les étudiants
inscrits et a I'ensemble du personnel.

Configuration du service VPN

Les documents suivants présentent les étapes pour configurer le service VPN, selon les
différents systémes d'exploitation:

VPN S5L sous Windows

VPN 55L sous Mac 0S 10.10
VPN SSL sur le Iphone et Ipad
VPN 55L sous Andoid

Procédure pour 'installation de Pulse Secure sur les postes Macintosh sous Mac 05
¥ 10.12 (Sierra)

Accés aux ressources intranet hors campus par VPN SSL

Pour accéder aux ressources intranet depuis I'extéricur du campus de I'Université de

45


http://www.ti.umontreal.ca/reseau/vpn.html

8.2 Procédure pour effectuer une connexion a DocUM de fagon manuelle

Ordinateur

Une fois la connexion VPN établie, [ (. S0he o g

E2 Caleutatrice

Ouvrir

“anneau de cor} Gérer

1) A partir du Bureau, cliquer sur le menu Démarrer. ) e s

! Se connecter & un projecteur Connecter un lecteur réseau...

MEeds Déconnecter un lecteur dbeau..
Afficher sur e Bureau

" Rechercher les menaces..
Périphériques e

2) Cliquer (avec le bouton droit — Menu contextuel) sur

Pense-béte

Ordlnateur % Outil Capture Renommer
. , = Propriétés
3) Cliquer sur Connecter un lecteur réseau. W oo -
{w) Paint
f .‘ Visionneuse XPS

' Network Connect
|

> Tousles progran‘V

le lecteur V n’est pas connecté automatiquement.

note  Cette procédure est valide pour tous dans le cas ou

La fenétre suivant s’affiche :

4) Choisir une lettre disponible. (Le V est réservé lors

A quel dossier réseau voulez-vous vous connecter 7

d’une Connexion automatique par Ie Script de Spécifiez |a lettre désignant |e lecteur et le dossier auxquelgwels souhaitez vous connerter:
démarrage). e 6

5) Indiquer le nom du serveur et celui du partage en Dossir: | Veboourmimedeat - [Cracoun. ]
respectant le format suivant \\DocUM\Unité (Unité = Erermple Heeneuiparaae

Se reconnecter & l'ouverture de session

acronyme de l'unité).

Se connecter a I'aide d'informations d'identification différentes

s @ Se connecter  un site Web permettant de stocker des documents et des images.
note  Un invité devra saisir le lien au complet. ) 03

6) Cocher la case Se reconnecter a I'ouverture de
session au besoin.

7) Terminer.
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9 Consulter le quota de 'unité

Lorsque les données de I'unité sont migrées dans DocUM, il est possible de consulter le quota utilisé par
portail employé.

o L’espace utilisé, indiqué dans le portail, inclut les copies de fichiers pour la restauration
L. des versions précédentes.

Université et Mon portail UdeM (o =

i
de Montréal

1. Cliguer sur « Mon emploi » ;

ek,

MON EMPLOI

ADMINISTRATION AVANTAI

2. « Applications de gestion ».

> Synchro > Assuras
» Capsules d'aide Synchro Libre- > Assurar
FORMATION ET semvice employé déces)
DEVELOPPEMENT ¢ UNIP et questions de vérification > Assuran
Carte d'employé > Assurag
Numéro d'assurance sociale 2 Régim;
NAS) > Exoné
. i I RECHERCHER RESSOURCES ET > Ritestation d'emploi et de salaire pour|
on portall U S FORMULAIRES > Relevé demplol > Exonéy

pourc

Y

Les informations
se trouvent en
bas de la page.

[ Applications de geston | .
MON EMPLOI Frarces EvENEW
ail » ADMINISTRATION 7 Ag ns de gestion VIEAL'UDEM L. -
; EVENEMENTS DE TRAVAIL ’ De’“?
d'adref
> Arrivée & 'UdeM - Nouvel > Changer

Répertoire UdeM employé malrm’

> Périodes de probation et d'essai > Naissanc
?» Changement d'emploi & I'UdeM  Décés
Pour nous jgindre > Accigent de travail et iesion
L et diesn

FORMATION ET
DEVELOPPEMENT

VIE A LUDEM

Repertoire UdeM

2Go sur 10Go

10 Obtenir de I'aide, s’inscrire a une formation et s’abonner aux avis de
maintenance des Tl

La personne responsable de la gestion de DocUM dans 'unité peut obtenir de l'aide en :
¢ Remplissant le formulaire d’aide aux unités :
www.ti.umontreal.ca/secure/Formulaire _aide unites/formulaire_aide responsables_unites.html
(Si vous avez des problemes d’acces a ce formulaire, téléphonez au 1740).

e Téléphonant au poste : 1740 entre 8 het 12 het 13 h 30 a 16 h 30.

e S’inscrivant a la formation « Gestion des acces dans DocUM » d’'une durée de 3 heures. Celle-ci
est strictement réservée aux employés qui ont un réle a jouer dans la gestion des permissions
d’accés dans DocUM. Pour s’inscrire, envoyer un courriel a inscription-formation-ca-

1142 @ti.umontreal.ca.

e S’abonnant a http://www.listes.umontreal.ca/wws/info/ti-imprevus afin de recevoir les avis de

maintenance des services des TI.
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ANNEXE 1 - Acces a la structure pour I'externe

Dans des cas particuliers seulement, il arrive que des permissions doivent étre données a des
personnes de I'extérieur. Il peut s’agir d’invité(s) ou de membre(s) d’'une autre unité. Il est possible
d’ouvrir I'acceés. Le cas de figure suivant en démontrera la procédure.

Supposons qu’un groupe d’invités de Bell doivent consulter les données du dossier 10000-Immeubles-equip.
Le groupe dgtic-invites-bell sera d’abord crée par TOGLP et les invités y seront intégrés.

1) Le groupe dgtic-invites-bell sera imbriqué au groupe dgtic-docum qui se trouve a la racine de la
structure seulement.

2) Les droits de lecture (ou autres) seront ensuite appliqués sur le dossier 10000-Immeubles_equip
pour le groupe d’invités.

3) Unlien (ex : \\docum.umontreal.ca\dgtic\bsu\atelier\10000-Immeubles equip) devra étre envoyé
aux invités par courriel afin de leur permettre d’accéder directement au dossier.

ICeux—ci ne pourront jamais naviguer a l'intérieur de la structure. I

U Il est extrémement important de garder trace de cette ouverture car elle devra étre
‘\ @ enlevée des que le travail de collaboration sera terminé.
dati dgtic-docum G \‘ﬂ‘;_‘“;;uqes
gtc 52 datic-docum-ctt\Contdle wal ——p- (Comple CA) | g ent® ©% e Q‘é‘es'
l o
bsu binf
Affichage sur le dossier seulement Modification
Les groupes devant
l i l avoir des acces a un ou
. plusieurs dossiers de la
cds-su cds-tech atelier structure doivent étre
i i imbrigués dans le
groupe unite-docum.
Modification Modification Modification
dgtic-invites-bell (SIM\dgtic -invites-bell) l
Lecture . 06000-Administration
, 10000-Immeubles_equip
Supposons qu'un groupe d'invités de Bell doit Iter les données du dossier 10000 bles_equip. - ’ 1loooﬂess_informaﬁonneues

q ! Le groupe dgtic-invites-bell sera créé et imbriqué au groupe dgtic-docum.

(:, Le groupe dgtic-invités-bell sera appliqué en lecture sur le dossier 10000-Immeubles_equip. é} \idocum.umontreal.ca\dgticlbsulatelier\10000Immeubles_equip

é’ Un lien vers le dossier sera envoyé par courriel aux membres du groupe dgtic-invites-bell.

Cet exemple a été créé avec I'acronyme DGTIC avant que l'unité ne change de nom pour TI.
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ANNEXE 2 - L’héritage

L’héritage — comment ca fonctionne ?

A moins d’autorisations spéciales, chaque dossier « Enfants » hérite des mémes droits d’accés
que son « Parent ».

'8 Ordinateur
& system (C) Ainsi, dans I'exemple a gauche, I'espace
3 Lecteur DVD RW (D) « medent » étant le « Parent », tous ses
9 medent (\\decurm) (V) « Enfants » (sous-dossiers) possedent les mémes
| Cornites droits d’accés puisque ceux-ci sont hérités du
4 || Decanat parent.
J Bur_doyen
| Sec fac secretaire Pour le groupe unite-docum une autorisation
| Sec_fac_TCTB spéciale est appliquée.
, VD_Aff_cliniques
, VD _Dev_pedago

N ) WD_Etudes_ler_cycle
w‘-\w‘J‘ﬂ—M A’l“"‘

|l est extrémement important de NE JAMAIS COUPER L’HERITAGE.

Risques importants lorsque 'héritage est coupé

Lorsque I'héritage est coupé, un groupe peut alors étre supprimé.

1. Siles trois (3) groupes ci-aprés nommés étaient supprimés, comme leurs membres possédent le
contrble total, ceux-ci perdraient automatiqguement tous les droits de gestion sur tous les sous-
dossiers a partir du dossier ou I'héritage a été coupé.

e Domain admin (Réservé aux TI)
e docum-ctr (Réservé aux ti)
e unite-docum-ctr (Réservé au coadministrateur de l'unité)

<
La personne responsable d’appliquer les droits d’accés pourrait trés 7 Ly
facilement s’enlever les droits de gérer les permissions sur ses propres B
dossiers.

e
S Mettre dehoyg SOiméme ,
. 4 . , . . , — — L
2. Sile groupe nommeé unite-docum était supprimé, les membres de tous "
les groupes y étant imbriqués ne pourraient plus naviguer dans la structure.
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Autres conséquences d’'un héritage coupé

Pour toute sorte de raisons techniques, il arrive fréquemment qu’il faille ajouter de nouveaux
groupes d’acces sur la structure. Ces nouvelles permissions peuvent étre appliquées sur le dossier
racine ou sur des dossiers spécifiques sous la racine.

S'’il y a plusieurs coupures d’héritage sur la structure, il devient trés difficile, voire impossible, de se
rappeler & quels endroits les coupures ont été faites.

Comment le responsable pourrait-il :

o Retracer quels sont les dossiers qui n’héritent plus des permissions des niveaux

supérieurs ?

e Tenir a jour quelles sont les permissions spécifiques des dossiers de la structure en

général ?

e Maintenir la simplicité souhaitée dans I'application des permissions ?
e Léguer les particularités de ces permissions a son successeur ?

Dans I'exemple a droite une coupure
d’héritage est faite a partir du dossier

« Gestion_etudes ».

Supposons qu'il faille ajouter un nouveau
groupe devant obtenir des droits d’accés
sur toute la structure, il serait alors
impossible de savoir que le dossier

« Gestion_etudes » et tous ses enfants
n’hériteraient pas de ces nouvelles

permissions.
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= E test-chantal (\\docum) (¥:)

B

(£
[

Academique lercyde

. Accueil

. Adjointe

. Chemin_acad

| Comites

. Cours

. DemandeAdmission

El

, Gestion_etudes

HEBBEBE

[+

, D1000-Enseignement
02000-Affaires_etudiantes
05000-5ervices_communaute
06000-Administration

. 07000-Comites_LideM

. 11000-Ress_informationnelles

~8 Racine de la
structure

Coupure d'héritage
sur le dossier "Gestion_etudes™

La propagation des permissions
n'est plus possible sur tous les
sous-dossiers et leur contenu.

, 12000-Communications *
| Planif_cours sy
Planif | u
) Planif_gval -n....‘
, Programmes
) Vice-doyenne

B v~ N

=
-

La propagation des permissions
se poursuivra sur les autres
dossiers a partir du dossier
“Planif_cours".
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Procédure pour couper un héritage (non recommandé dans 'application du modele proposé)

Nous expliquons la procédure ici seulement pour mieux sensibiliser les utilisateurs que les manceuvres
non-désirées sont faciles a faire lorsque I'on coupe I'héritage.

Une fois dans les propriétés du dossier :
1) Cliguer sur Avancé.
2) Modifier les autorisations.
3) Décocher la case Inclure les autorisations pouvant étre héritées du parent de cet objet.
4) A) Sil'utilisateur clique sur Ajouter, les groupes listés seront copiés et I'héritage sera coupé.

B) Si I'utilisateur clique sur Supprimer, tous les groupes listés seront supprimés et I'héritage sera
coupé. — TRES DANGEREUX CAR PLUS PERSONNE N’AURA ACCES AUX DOSSIERS.
5) OK

i
Générl  Séourté | Versions pricédentes | Persormalaer |
Nomdel'objet - Y\Teat 1 B Paramétres de sécunté avancés pour Adjointe x|
Automations | Audt | Propoétare | Auossations effectives |
Noms de groupes ou d utilsateurs

Double chquez pour vor les détas de ['asonsation Pour madfier. chiquez sur Modéier iea autonsations

&4 docum-ctr (SIM'\docu = Nom de I'cbjet : y A Adjor
82, dgtic-docum-ctr (SIM\dgtic-docum-ctr)
82 dgtic-docum ctrtestchantal (SIM\dgtic-documcirtestchantal) Entries d autoriations :
Pour modifier les autonsations, ciquaz sur Moddfier. Modier Tip Nom Auonsation Hérée da pohauer &
s | futonser  Domain Adwing (SIM\De Contrtle tota Y \docum? Ce dossier, les s0us Jossi
Adodesr  docum<ctr (SIM\docum<tr)  Contrile tota! ¥:\docum test\ Ce dossier, les sousdoesi.
Autonsations pour docum-cir Ak Pihsar Autoroer  dticdocumctr (SIM\GgH...  Cortls ttal Yidocumtedt) Ce dosser, Jes sous does!
Autonser  dgic-docum ciréestchant +al Y\documtest\ Ce dossier, les sous-doesi
Contriie total \ =
Modfication
Lecture et exécution
Affichage du contenu du dossier =]
Lecture -
Pourles spécidles et les avanceés. clquez sur Avancé I o
Avancé
B Inclre ety no 4 4
s - .
OK | tonder | iooive |
B Parametres de sécurité avancés pour Adjointe = x|

Autorisatons |

Pour afficher ou modier les détais dine auterisation, sélectiomes lentrée, puis dguez sur Mo7, x|
Nom de lobjet : Vovian i .
+\docun /\) Avertissement : si vous Z, les autorisations pouvant étre hértées

L\ de I'objet parent ne vont plus se propager a cet objet.

- Cliquez sur Ajouter pour convertir et ajouter les autorisations héritées de
|'objet parent en tant qu'autorisations explicites pour cet objet.

Domain Admins (SIM'Do.
docum-<tr (SIM\docum-<tr)

ssier, les sous-doss,

Ce dossier, les s0us-doss.

Contrdie total

Actoriser  dgtic-docum-ctr (SIM\dg...  Contrdle total ‘(;‘amn-lc:l\ Ce dossier, les sous-doss. = Cliquez sur Stppﬁmef pour Wmm autorisations héritées de |'obje!
Autoriser  dgtic-docum<tr-testcha,,,  Contriipe®a ¥:'\docum-test) Ce dossier, les sous-doss, pm de cet obja.

> - Cliquez sur Annuler si vous ne voulez pas modffier les paramétres d'héritage.
< | ;l_l

e A | L poser | Supprer | ponier |

v les auterisations pouvant Etre héritées du parent de cet abjet Q’ @
I Rempiacer toutes les autorisa) n Paramitras d¢ SEcHRE SRINEIE pour Adjointe . i - ) i

x|
o Autorisatiors |
Gestion des Autorsstons |
Four affiche ou modfier -
Pou affcher chauez sur Modfer,
Mom de objet : ¥:'ocum o5t Academue tercyde Wdprts gt
Nom ce fobjet : i \hocum.test\Acadenmia e ter cycke \Adjonite
Entrées dautorsatons ©
Type [ Nom [ Ausormaton | entee de [ tepbquer s | - -
Autorzer Domein Admes (SIMDo...  Contrdle ot <o hétie > Ce dossier, s sous-doss. . Sonome o & cetabjet. Toutedol, e propretare ce cetotjetpt -]
Autormer  docum-<tr (SMdoaum-<¥)  Contrdle tots <own bésitée > Ce domer, les sous-doss.
Autoriser  dgticdoaum<¥ (SIMAg...  Contrile total <rwn bésitée> Ce dossier, s sous-oss,
Autormer  dgiic-docum-<¥ -testche. Conty bie total <on hisitée > Ce dossier, les sous<doss. ..
o)
I~ Increies abse
™ Renpiacer boutes les o it o et éries de cot objet
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ANNEXE 3 - Message important concernant la migration

Il est possible de migrer les données d’une unité de différentes fagons. Le type de migration sera
déterminé par la responsable du projet qui pourra évaluer les besoins individuellement.

Un dossier nommé « Ancien Partage »

Si les données n’ont pas toutes été reclassées selon le
systeme officiel de classification (SOC)* avant la date de
migration, alors les données seront migrées en incluant un
dossier nommé «__ Ancien_Partage ». Les employés de l'unité
devront poursuivre la démarche de classification et ainsi vider
ce dossier. Celui-ci devra, étre détruit une fois vidé.

Mise a part 'accés en modification, les permissions d’accés
appliquées sur le dossier «_Ancien_Partage » sont les mémes
gu’avant la migration de sorte que les utilisateurs ne pourront
pas ajouter d’autres fichiers mais pourront seulement les
transférer (copier/coller/supprimer) dans le dossier approprié
plus bas dans la structure.

o )
\““yﬁ Les utilisateurs ne doivent pas DEPLACER les éléments mais doivent

plutdt les COPIER et les COLLER dans le bon dossier pour ensuite les
SUPPRIMER du dossier « _Ancien_Partage ».

. Collaboration

. _Ancien_Partage

, Adjoint
; ~
| Aff_etudiantes_ler -
| Aff_etudiantes_sup Données non

classifiées selon

le SOC provenant
. Direction de I'ancien
! Finances serveur de l'unite.

. Gestion ensei

Sans cette manceuvre les anciennes permissions d’acces pourraient étre
copiées dans la nouvelle structure; CE QUI NNEST PAS SOUHAITABLE.

1 Se référer au guide « Partage de fichiers dans DocUM » pour obtenir plus de détails.
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