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Configuration du réseau sans fil
« UdeM avec cryptage » pour Windows 10

1. Avant de commencer, il est nécessaire de supprimer la configuration d’accés au réseau sans

fil qui est déja existante. Cliquer sur I'icdne réseaulll@, située dans la barre des taches au bas
de I'écran. Ensuite, cliquer sur « Parameétres réseau & internet ».
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2. Dans la fenétre des parameétres, choisir « Gérer les réseaux connus» de la

« Wi-Fi ».
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3. Ensuite, choisir « UdeM avec cryptage », puis cliquer sur le bouton « Oublier ».
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4. Cliquer sur l'icbne réseau H située dans la barre des taches au bas de I'écran et choisir
« UdeM avec cryptage ». Ensuite, cocher la case « Se connecter automatiquement », puis
cliquer sur le bouton « Se connecter ».
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6. Pour poursuivre, faire un clic droit sur I'icone réseau H et sélectionner « Ouvrir le Centre
Réseau et partage » du menu contextuel.

Résoudre les problémes
Ouvrir le Centre Réseau et partage
=== carR 2017-09-29

7. A cette fenétre, cliquer sur le lien « Wi-Fi (UdeM avec cryptage) ».

& Centre Réseau et partage - O x,
4 & - Tous les Panneaux de configuration » Centre Réseau et partage v U  Rechercher A

Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

canfiguration Afficher ves réseaus actifs

Maodifier les paramétres de la Type d'accés Intermet
B ads.umontreal.ca YP
carte Connexions : ol Wi-Fi

A E labd avec
Réseau avec domaine
Modifier les paramétres de ™

panagp avances

Maodifier vos paramétres réseau

‘5. Cenfigurer une nouvelle connexion ou un Nouveau réseau

Configurez une connexicn haut débit, d’acces a distance ou VPN, ou configurez un routeur ou
un point d acces.

- | Résoudre les problemes

Diagnostiquez et réparez les problémes de réseau ou accéder & des informations de
dépannage.
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Infrarouge
Options Internet
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8. Dans la fenétre des détails du réseau Wi-Fi, cliquer sur le bouton « Propriétés sans fil ».

. Etat de Wi-Fi %
Général
Connexion
Connectivité IPv4 : Internet
Connectivité IPv6 : Pas d'accés réseau
Etat du média : Activé
SSID - UdeM avec cryptage
Durée : 19:10:03
Vitesse : 144,0 Mbits/s
e

Qualité du signal :

E Propriétés sans fil J

Activité
Envoyés &! Regus
i)

Octets : 354 470 354 086

Q;‘Pmpriétés GDér.acﬁver Diagnostiquer

Fermer

9. Dans l'onglet « Connexion », cocher la case « Me connecter automatiquement lorsque ce
réseau est a portée ».

Propriétés du réseau sans fil UdeM avec cryptage X

Connexion  Sécurité

Nom : UdeM avec cryptage
SSID UdeM avec cryptage
Type de réseau : Point d'accés
Djsp-onibilmé du Tous les utilisateurs
réseau :

I [] Me connecter automatiquement lorsque ce réseau est 3 portée l

[] Rechercher d'autres réseaux sans fil tout en étant connecté
4 ce réseau

[[J Me connecter méme si le réseau ne diffuse pas son nom (SSID)

i
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10. Toujours dans la méme fenétre, sélectionner I'onglet « Sécurité » et suivre les étapes
suivantes :

e Type de sécurité : « WPA2 — Entreprise »;

e Type de chiffrement : « AES »;

e A [l'option «Choisissez une méthode d’authentification réseau», sélectionner
« Microsoft : PEAP (Protected EAP) »;

e Cocher la case « Mémoriser mes informations d’identification pour cette connexion a
chaque fois que je suis connecté »;

e Ensuite, cliquer sur le bouton « Parametres ».

Propriétés du réseau sans fil UdeM avec cryptage X

Connexion  Sécurité

Type de sécurité : WPA2 - Entreprise ~
Type de

chiffrement : AES ” ¢

Choisissez une méthode d'authentification réseau :

[pMicrosoft: PEAP (Protected EAP) v

Mémoriser mes informations didentification pour
cette connexion a chaque fois que je suis connecté

Paramétres avancés

o
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11. Dans la fenétre des propriétés EAP, suivre les étapes suivantes :

Cocher la case « vérifier I'identité du serveur en validant le certificat »;

Cocher la case « Connexion a ces serveurs (exemples srvl;srv2;.*\.srv3\.com) : » et
inscrire « accesreseau.umontreal.ca » dans la zone de texte;

Dans la section « Autorités de certification racine de confiance : », cocher « Entrust Root
Certification Authority — G2 »;

Sous la section « Notifications avant la connexion:», sélectionner « Informer
I'utilisateur si le nom du serveur ou le certificat racine »;

Sous la section « Méthode d’authentification », choisir « Mot de passe sécurisé
(EAPMSCHAP version 2) », cocher la case « Activer la reconnexion rapide » et cliquer sur
le bouton « Configurer... ».

Propriétés EAP protégées X

Lors de la connexion :

Veérifier Identité du serveur en validant le certificat

BConne:iun 4 ces serveurs (exemples : srvl ; snv2 ;
#\.srv3\.com) :

accesreseal.umontreal.ca

Autorités de certification racine de confiance :

[bigiCert Global Root CA -
[ClDigiCert High Assurance EV Root CA

[CIDST Reot CA X3

[ Entrust Root Certification Authority

Entrust Root Certification Authority - G2

] Entrust.net Certification Autharity (2048)

[ Equifax Secure Certificate Authority

[JGeoTrust Global CA .

< >

Notifications avant la connexion :
¢ Informer Futilisateur si le nom du serveur ou le certificat ragine

Sélectionner la méthode d'authentification :
Mot de passe sécurisé (EAP-MSCHAP version 2)  ~ l  Configurer...

Activer la reconnexion rapide
[ Déconnect. si le serveur ne présente pas TLV de liaison de chiffr.

[J Activer la protection de la
confidentialité

i
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12. Pour la prochaine étape, si vous utilisez un poste non géré par les Technologies de
I'information (poste personnel) et que votre session de travail est ouverte avec des
informations différentes de celles de votre compte UdeM, vous devez :

e décocher la case « Utiliser automatiquement mon nom et mon mot de passe Windows
d’ouverture de session (et éventuellement le domaine) »;
e cliquer sur le bouton « OK » pour fermer la fenétre.

Propriétés EAP MSCHAPv2 X

Lors de la connexion :

Utiliser automatiquement mon nom et mon mot de
¢ [[] passe Windows d'ouverture de session (et
éventuellement le domaine)

Par contre, si vous utilisez un poste géré par les Technologies de I'information et que votre

session de travail est ouverte avec des informations différentes de celles de votre compte

UdeM, vous devez :

e cocher la case « Utiliser automatiquement mon nom et mon mot de passe Windows
d’ouverture de session (et éventuellement le domaine) »;

e cliquer sur le bouton « OK » pour fermer la fenétre.

Propriétés EAP MSCHAPv2 X

Lors de la connexion :
Utiliser automatiquement mon nom et mon mot de

passe Windows d'ouverture de session (et
éventuellemeant le domaine)
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13. De retour a la fenétre des propriétés EAP, cliquer sur le bouton « OK ».

Propriétés EAP protégées X
Lors de la connexion :
[/ Verifier ldentité du serveur en validant le certificat
Connexion a ces serveurs (exemples : srvl ; srv2 ;
|

Husrv3\.com) @

accesreseau.umontreal.ca

Autorités de certification racine de confiance :
[ DigiCert Global Root CA ~
[ DigiCert High Assurance EV Roct CA
[CJDST Root CA X3
[JEntrust Root Certification Authority
[ Entrust Root Certification Authority - G2
[JEntrust.net Certification Authority (2048)
[[JEquifax Secure Certificate Authority
[ GeoTrust Global CA v
< i - : : - . >
Notifications avant la connexion :

Informer |'utilisateur si le nom du serveur ou le certificat racine -

Sélectionner la méthode d'authentification :

Mot de passe sécurisé (EAP-MSCHAP version 2)  ~ Configurer...
[ Activer la reconnexion rapide

[ Déconnect. si le serveur ne présente pas TLV de liaison de chiffr.

[[J Activer la protection de la
Mnuar

confidentialité

14. A la fenétre suivante, sélectionner 'onglet « Sécurité » et cliquer sur le bouton « Paramétres
avancés ».

Propriétés du réseau sans fil UdeM avec cryptage x

Connexion ~ Securite

Type de sécurité ; 'WPA2 - Entreprise w
Type de
chiffrement : AES >

Choisissez une méthode d'authentification réseau :
Microsoft: PEAP (Protected EAP) ~  Paramétres

Mémoriser mes informations d'identification pour
cette connexion & chaque fois que je suis connecté

Paramétres avancés

e
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15. Dans la fenétre des parametres avancés, si vous utilisez un poste non géré par les
Technologies de I'information (poste personnel), vous devez :
e sélectionner I'onglet « Parametres 802.1x »;
e cocher la case « Spécifier le mode d’authentification »;
e sélectionner « Authentification utilisateur » et cliquer sur le bouton « OK ».

Paramétres avancés X
Parametres 802.1X  Paramétres 802.11

¢ Spécifier le mode d'authentification :

¢Authanliﬁcatiun utilisateur = Enregistrer ident.

er les informations d'identification pour tous les
eurs

5

utilis

[ Activer 'authentification unique pour ce réseau

Immédiatement avant 'ouverture de session de
l'utilis

Imm nent aprés l'ouverture de session de
I'utilisateur

10

riser |'affichage de boites de dialogue
lémentaires pendant "aut! on unigue

Ce réseau utilise des ux locaux virtuel incts
pour l'authentification de l'ordinateur et de l'utilisateur

(o)) o
\

Par contre, si vous utilisez un poste géré par les Technologies de I'information, a cette

fenétre, vous devez :

e cocher la case « Activer I'authentification unique pour ce réseau »;

e cocher la case « Immédiatement avant I'ouverture de session de I'utilisateur » et cliquer
sur le bouton « OK ».

Paramétres avancés X
Paramétres 802.1X  paramétres 802.11

Specifier le mode d'authentification :

Authentification utilisateur = Enregistrer ident.

Supprimer les informations d'identification pour tous les
utilisateurs

:> Activer Iauthentification urique pour ce réseau
$@ Immédiatement avant l'ouverture de session de

l'utilisateur

(O Immédiatement aprés l'ouverture de session de
l'utilisateur

Délai maximal (secondes) : 10

[ Autoriser I'affichage de boites de dialogue
supplémentaires pendant l'authentification unique

[]Ce réseau utilise des réseaux locaux virtuels distincts
pour I'authentification de l'ordinateur et de l'utilisateur

o) o
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16. A cette fenétre, cliquer sur le bouton « OK ».

Propriétés du réseau sans fil UdeM avec cryptage X

Connexion ~ Sécurité

Type de sécurité : WPA2 - Entreprise v
Type de
chiffrement : AES s

Choisissez une méthode d'authentification réseau :
Microsoft: PEAP (Protected EAP) ~  Paramétres

Mémoriser mes informations d'identification pour
cette connexion & chaque fois que je suis connecté

Parameétres avancés

=) we

17. Fermer la fenétre « Etat de Wi-Fi ».

. Etat de Wi-Fi X
Général
Connexion
Connectivité IPv4 : Internet
Connectivité IPv6 : Pas d'accés réseau
Etat du média : Activé
SSID : UdeM avec cryptage
Durée : 19:19:14
Vitesse : 130,0 Mbits/s
|

Qualité du signal :

Propriétés sans fil

Envoyés k! Regus
il

Octets : 256 157 282 990
¥ propriétés  MpDésactiver  Diagnostiquer

Fermer
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18. Pour vous connecter au réseau sans fil avec cryptage, cliquer sur « UdeM avec cryptage ».

7 UdeM avec cryptage
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UdeM non securise
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19. Ensuite, cliquer sur le bouton « Se connecter » pour vous connecter au réseau « UdeM avec
cryptage ».

B Se connecter automatiquement

Se connecter

masque

masgue

Mode Avion

o
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