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Configuration du réseau sans fil « UdeM avec cryptage » pour Windows 7

1. Avant de commencer, il est nécessaire de
supprimer la configuration d’accés au réseau sans fil
existante. Pour ce faire, aller sur le bureau et cliquer
sur l'icbne réseau, en bas a droite de I'écran.
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3. Cliquer sur « Gérer les réseaux sans fil ».
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2. Cliguer sur « Ouvrir le Centre Réseau et partage ».

Actuellement connecté a:

l ads.umontreal.ca
Acces Internet

Connexion réseau sans fil 4
eduroam

UdeM avec cryptage
UdeM non securise

Autre réseau

< Cluvrir le Centre Réseau et partaée >
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4. Sélectionner « UdeM avec cryptage » puis cliquer
sur « Supprimer ».
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‘Windows tente de se connecter b ces résesux dans I'ordre indiqué ci-dessous.

jouter Propriétés de la cane  Types de ils  Centre Réseau ot partage.
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" UdeM avec cryptage  Nom du prafil: Ude avec cryptage
- Type de sécurité - WPAZ - Entreprise

1 élément sélectionné

Type de radio: Prise en charge des différentes possibifitds
Mede : Connexicn automatique
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5. A cette fenétre, cliquer sur « Ajouter ».

i 6. Choisir « Créer un profil réseau manuellement ».

il < Réseau etlnternet » Gerer les réseaux sans fil e

Rechercher dans : Gérer les réseaux sa.. O

. - — -

w 1! Se connecter manuellement & un réseau sans fil

Fichier Edition Affichage Outils 7

Gérer les réseaux sans fil (Connexion réseau sans fil 4)

Windows tente de se connecter a ces réseaux dans I'erdre indiqué ci-dessous.

Pmpriétésde lacarte Typesdeprofils  Centre Réseau et partage

0 élément(s)
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Comment voulez-vous ajouter un réseau 7

¥ Créer un profil réseau manuellement
= Crée un nouveau profil réseau ou recherche un réseau existant et enregistre un
profil sur votre ordinateur. Vous devez connaitre le nom du réseau (S5ID) et la clé
de sécurité (le cas échéant).

& Créer un réseau ad hoc

Recherche des éléments...

Créer un réseau temporaire pour le partage de fichiers ou d'une connexion Internet

Annuler

7. A cette fenétre, suivre les étapes suivantes :

e Sous « Nom réseau », taper « UdeM avec
cryptage »;

e Sous « Type de sécurité », choisir « WPA2 —
Entreprise »;

e Sous « Type de chiffrement », choisir « AES »;

e Cocher « Lancer automatiquement cette
connexion »;

e Cliquer sur « Suivant ».

8. Cliquer sur « Modifier les paramétres de
connexion ».

. - — -

@ ! Se connecter manuellement 3 un réseau sans fil

. - — -

\;j

Entrer les informations relatives au réseau sans fil 4 ajouter

MNom réseau : UdeM avec cryptage

'WPA2 - Entreprise hd

AES b

Type de sécurité :
Type de chiffrement:
Clé de sécurité :

Masquer les caractéres

Lancer automatiquement cette connexion

[7]Me connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, la sécurité de votre ordinateur peut courir un
risque.

Suivant Annuler

2l Se connecter manuellement 3 un réseau sans fil
- — -
UdeM avec cryptage a été correctement ajouté.
U 2 Moadifier les paramétres de connexion
Quvre les propriétés de connexion pour me permettre de modifier certains
paramétres,
(|

Fermer
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9. Dans l'onglet « Connexion », cocher « Me
connecter automatiquement lorsque ce réseau est a
portée ».

10. Dans l'onglet « Sécurité », suivre les étapes

suivantes :

e Type de sécurité : « WPA2 — Entreprise »;

o Type de chiffrement : « AES »;

e Sous « Choisissez une méthode d’authentification
réseau », sélectionner « Microsoft : PEAP
(« Protected EAP ») »;

e Cocher « Mémoriser mes informations
d’identification pour cette connexion a chaque fois
gue je suis connecté »;

e cliquer sur le bouton « Paramétres ».

S5I0 IdeM avec cryptage

Type de réseau : Point d'accés
Disponibilité du
réseau

Tous les utilisateurs

Me connecter automatiquement lorsque ce réseau est & partée
[ Me connecter & un réseau favori prioritaire si cela est possible

[ Me connecter méme si le réseau ne diffuse pas son nom (S5ID])

P ™ F ™
Propriétés du réseau sans fil UdeM avec cryptage ﬁ Propriétés du réseau sans fil UdeM avec cryptage ﬁ
|i Connexion Eémrité annengni Sécurité ’

Mom : UdeM avec cryptage

QK ] [ Annuler

Type de sécurité [WPA?_ - Entreprise V]
Type de
chiffrement : [AES "]

Choisissez une methode d'authentification réseau :
| Microsoft: PEAP (Protected EAP)

v] [ Paramétres

Mémariser mes informations didentification pour
cette connexion & chague fois gue je suis connecté

Paramétres avances

Ok l [ Annuler
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12. Si votre session de travail est ouverte avec
des informations différentes de celles de votre
compte UdeM, décocher I'option « Utiliser
automatiquement mon nom et mon mot de passe

11. Dans la fenétre des parametres, suivre les étapes
suivantes :

e Cocher « Valider le certificat du serveur »;

e Cocher « Connexion a ces serveurs et inscrire

« accesreseau.umontreal.ca » dans la zone de
texte;
Dans la section « Autorités de certification racine

Windows d’ouverture de session (et
éventuellement le domaine) ». Puis cliquer sur Ok
pour fermer cette fenétre.

de confiance : », cocher « Entrust Root
Certification Authority — G2 »;

e Sous la section « Sélectionner la méthode
d’authentification », choisir « Mot de passe
sécurisé (EAP-MSCHAP version 2) », cocher la
case « Activer la reconnexion rapide » et cliquer
sur le bouton « Configurer... ».

- - -,
Propristés EAP protégées 2 ﬁ

Propridtés EAP MSCHAPwZ

Lors de la connexion :

Valider le certificat du serveur Lors de la connesxdon

|ttiliser automatiguement mon nom et mon mat de
| passe Windows d'ouverture de session (et
éventuellement le domaine)

Connexion & CEs SErveurs :

accesresesu.umontreal.ca

Autorités de certification racine de confiance :

[] pigicert Global Root CA - r [ 0K ] [ Annuler ]
D DigiCert High Assurance EV Root CA i |
[] DST Root CA X3 (M - —

[] Entrust Root Certification Authority
[ Entrust Root Certification Authority - EC1
Entrust Root Certification Authority - G2

[] Entrust.net Certification Authority (2048) - -
1| 1 | 3 o
[|Ne pas demander a |utilisateur d'autoriser de nouveaux b

serveurs ou des autorités de certification approuvées.

Sélectionner la méthode d'authentification :

[Mnt de passe sécurisé (EAP-MSCHAR version 2)

Activer la reconnexion rapide
[] Appliguer la protection d'accés réseau

"'l [ Configurer...

[] Déconnect. si le serveur ne présente pas TLV de liaison de chiffr.

[] Activer la protection de
la confidentialité

OK ] [ Annuler C
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13. Cliquer « OK » pour fermer cette fenétre.

Propriétés EAP protégées *
Lors de la connexion :

Vérifier lidentité du serveur en validant le certificat

Connexion & ces serveurs (exemples : srvl; srvd ;
Fsrv3\.com) :

| accesreseau,.umontreal.ca

Autorités de certification radine de confiance :

[ migiCert Assured ID Root CA P
[] migicert Global Root CA

|:| DigiCert High Assurance EV Root CA

[ osT Root CA %3

[ Entrust Root Certification Autharity

Entrust Root Certification Authority - G2

[ Entrust.net Certification Authority (2048) (¥]
< >

Notifications avant la connexion :

Informer |utilisateur sile nom du serveur ou le certificat racine n't

Sélectionner la méthode d'authentification :
| Mot de passe sécurisé (EAP-MSCHAP version 2) | _. Configurer... .

Activer |la reconnexion rapide
[]Déconnect. sile serveur ne présents pas TLV de lizison de chiffr.

[ Activer la protection de la
confidentialité

Anner

15. Dans I'onglet « Paramétres 802.1x », cocher

« Spécifier le mode d’authentification » et

sélectionner « Authentification utilisateur ». Ensuite,

cliquer sur « OK ».

Paramétres 802. 1N | paramétres 802,11

| Spécifier le mode d'suthentification :

| Authenufication utksateur —i |  Envegistres ident. ]

Supprimer les informabons didenbification pour tous les

(F]- . 2.EiF g

| Actihver lauthentification unsque pour ce réseay

diatement avant louverture de sesson de [utksateur

£ oLPA/Er urd O SE0ton OF |ubes liyr

Paramétres avancés o e e w

14. A la fenétre suivante, cliquer sur le bouton
« Parametres avancés » de l'onglet « Sécurité ».

-
Propriétés du réseau sans fil UdeM avec cryptage

it

Type de sécurité : [WPAZ -Entreprise ']
Type de
chiffrement : [AES ']

Choisissez une méthode d'authentification réseau :
[Microsoft: PEAP (Protected EAP)

- ] [ Paramétres

Mémoriser mes informations didentification pour
cette connexion & chaque fois que je suis connects

Paramétres avancés

Ok ] [ Annuler

16. A cette fenétre, cliquer sur « OK ».

-
Propriétés du réseau sans fil UdeM avec cryptage

Connexion | Securite

Type de sécurité : [WPnZ - Entreprise v]
Type de
chiffrement : [AES "]

Choisissez une méthode d'authentification réseau :
| Microsoft: PEAP (Protected EAP)

A ] [ Paramétres

Mémariser mes informations didentification pour
cette connexion a chague fois gue je suis connecte

Paramétres avancés

OK ] [ Annuler
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17. A cette fenétre, cliquer sur « Fermer ».

U .l Se connecter manuellement & un réseau sans fil

UdeM avec cryptage a été correctement ajouté.

% Modifier les paramétres de connexion

Ouvre les propriétés de connexion pour me permettre de modifier certains
paramétres,

Fermer

N
— —

19. Si la bulle d'informations suivante apparait, cliquer

sur la bulle.

Sk Des informations sont requises pour la connexion & UdeM avec cr % *
"= Cliquez pour fournir des informations supplémentaires.

fo U %™ @ 3

21. Lorsque l'icone réseau apparait dans la barre de
taches, vous étes connecté au réseau sans fil.

10:20
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18. Fermer cette fenétre en cliquant sur le « X »
rouge, en haut a droite.

] % Réseau et nterner » Gérer les résenis sans fil « | by W Rechercher dons - Géver les résecunso.. P
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Gérer les réseaux sans fil (Connexion réseau sans fil 4)
‘Winduws tente de se connecter & ces resesux dans |'ordie indique c-dessou.,

Aputer  Proprités de la cate  Types de peols Cendre Réseau of partage

Heseaun que vous pouves afficher,

= Udebd svex cryptage
| W
ol

moditier et éurganiver (1)

| 1 élément
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20. A cette fenétre, entrer le code d’accés DGTIC et
le mot de passe.

' Sécurité de Windo

Authentification réseau

Veuillez entrer les informations d'identification utilisateur

4

[Nom d'utilisateur

| Mot de passe
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