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Configuration du réseau sans fil « UdeM avec cryptage » pour Windows 8

1. Avant de commencer, il est nécessaire de 2. Cliquer avec le bouton droit de la souris sur
supprimer la configuration d’accés au réseau « UdeM avec cryptage » et cliquer sur « Oublier
sans fil existante. Pour ce faire, aller sur le ce réseau ».

bureau et cliquer sur I'icbne réseau, en bas a
droite de I'écran.
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3. Retourner sur I'icbne réseau en bas a droite de | 4. Sélectionner « UdeM avec cryptage » et
I'écran. cliguer sur le bouton « Connecter ».
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5. A la fenétre suivante, cliquer sur 6. Faire un clic droit sur « Afficher les propriétés
« Connexion ». de connexion ».

(© Réseaux

Afficher I'utilisation des données estimée
UdeM avec cryptage

Définir en tant que connexion limitée
‘Windows ne peut pas vérifier

I'identité du serveur. Qublier ce réseau

Si vous étes dans une zone ol vous
vous attendez & trouver ce réseau, Afficher les propriétés de connexion
vous pouvez probablement vous
connecter en toute sécurité. Sinon, il
peut s'agir d'un autre réseau portant le
méme nom.

UdeM avec cryptage  Connecté
eduroam
Afficher les

UdeM non securise

Réseau masqué

Ne pas connecter

7. Dans l'onglet « Connexion », cocher « Me 8. Dans l'onglet « Sécurité », suivre les étapes
connecter automatiguement lorsque ce réseau suivantes :
est a portée ». - Type de sécurité : « WPA2 — Entreprise »;

- Type de chiffrement : « AES »;

- Sous « Choisissez une méthode
d’authentification réseau », sélectionner
« Microsoft : PEAP (Protected EAP) »;

- Cocher « Mémariser mes informations
d’identification pour cette connexion a chaque
fois que je suis connecté »;

- Cliquer sur le bouton « Paramétres ».

Propriétés du réseau sans fil UdeM avec cryptage “ Propriétés du réseau sans fil UdeM avec cryptage
Connexion | Sécurité Connexion | Securité
Mo : UdeM avec cryptage L
Type de sécurité : WPAZ - Entreprise L
551D : UdeM avec cryptage
Type de
Type de réseau : Point d'accés chiffrement : AES v
Disponibilité du Tous les utilisateurs
réseau :

Me connecter automatiqguement lorsque ce réseau est & portée

Choisissez une méthode d'authentification réseau :
[]Rechercher d'autres réseaux sans fil tout en étant connecté & ce

, Microsoft: PEAP (Protected EAF) w | | Paramétres
réseau
[[Me connecter méme si le réseau ne diffuse pas son nom (SSID) Mémariser mes informations didentification pour
cette connexion & chague fois que je suis connecté
Paramétres avancés
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9. Dans la fenétre des paramétres, suivre les
étapes suivantes :

Cocher « vérifier 'identité du serveur en
validant le certificat »;

Cocher « Connexion a ces serveurs
(exemples srvl;srv2;.*\.srv3\.com) : » et
inscrire « accesreseau.umontreal.ca » dans la
zone de texte;

Dans la section « Autorités de certification
racine de confiance : », cocher « Entrust Root
Certification — G2 »;

Sous la section « Naotifications avant la
connexion : », sélectionner « Informer
I'utilisateur si le nom du serveur ou le certificat
racine.... »;

Sous la section « Méthode d'authentification »,
choisir « Mot de passe sécurisé (EAP-
MSCHAP version 2) », cocher la case

« Activer la reconnexion rapide » et cliquer sur
le bouton « Configurer... ».

Propriétés EAP protégées x

Lors de la connexion
Vérifier lidentité du serveur en validant le certificat

Connexion & ces serveurs (exemples 1 srvl; srv2 )
#\arv3.com)

| accesreseau,umontreal.ca

Autorités de certification racine de confiance :

[ bigiCert Assured ID Root CA S
[ bigiCert Global Root CA

|:| DigiCert High Assurance EV Root CA

[] DST Root CA X3

[ Entrust Root Certification Autharity

Entrust Root Certification Authority - G2

[ Entrust.net Certification Authority {2048) ¥]
£ >

Notifications avant la connexion :

Informer utilisateur si le nom du serveur ou le certificat racine nt ~

Sélectionner la méthode d'authentification :
Mot de passe sécurisé (EAP-MSCHAP version 2) » Configurer...

Activer la reconnexion rapide
[]Déconnect. sile serveur ne présente pas TLV de lisison de chiffr.

[ Activer la protection de la
confidentialité

Anuer
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10. Si votre session de travail est ouverte avec
des informations différentes de celles de votre
compte UdeM, décocher I'option « Utiliser
automatiquement mon nom et mon mot de passe
Windows d’ouverture de session (et
éventuellement le domaine) ». Ensuite, cliquer sur
Ok pour fermer cette fenétre.

Propriétés EAP MSCHAPv2 ﬂ

Lors de la connexion :
Liiliger automatiguement mon nom &t mon mot de

passe Windows d'ouverture de session (gt
eventuellement le domaine)

e




11. A la fenétre suivante, cliquer sur « Ok ». 12. A la fenétre suivante, cliquer sur le bouton
« Parametres avancés » de I'onglet « Sécurité ».

Propriétés EAP protégées *
Lors de la connexion :

[] vérifier lidentité du serveur en validant le certificat

=] Connexion & ces serveurs (exemples @ srvl;srv2
Hsrv3l.com)

| accesreseal. umontreal.ca

Autorités de certification racine de confiance :

[ migiCert Assured ID Root CA P
[ migiCert Global Root CA

|:| DigiCert High Assurance EV Root CA

[] DST Root CA X3

[ Entrust Root Certification Authority

[ Entrust Root Certification Authority - G2

[ Entrust.net Certification Authority {2048) (¥]
< >

Notifications avant la connexion :

|Informer lutilisateur sile nom du serveur ou le certificat racine n' ~ |

Sélectionner la méthode d'authentification :

|Mot de passe sécurisé (EAP-MSCHAP version 2) | | Configurer... |

[ Activer |a reconnexion rapide
[]Déconnect. sile serveur ne présente pas TLY de lizison de chiffr.

[ Activer la protection de la
confidentialité

oK || Annuler

13. Dans I'onglet « Parametres 802.1x », cocher
« Spécifier le mode d’authentification » et
sélectionner « Authentification utilisateur ».
Ensuite, cliquer sur « OK ».

Paramétres 802, 1X | paramétres 802.11

Spédifier le mode d'authentification :

|auﬂ1enﬁﬁmﬁonuﬁlisateur V| | Enregistrer ident.

Supprimer les informations didentification pour tous les
utilisateurs

[ Activer I'suthentification unique pour ce réseau

®) Immédiatement avant l'ouverture de session de lutiisateur

Immédiatement aprés l'ouverture de session de [utilisateur

Délai maximal (secondes) 10 Z|

| Autoriser |'affichage de boites de dialogue
supplémentaires pendant |'authentification unique

Ce réseau utiise des réseaux locaux virtuels distincts pour
I'authentification de l'ordinateur et de Iutiisateur

config_wifi_win8_nv_certificat_v4
MAJ: Septembre 2017

Connexion | Securité

Type de sécurité : |WPA2- Entreprise

Type de

chiffrement : | AES

Choisissez une méthode d'authentification réseau :

|Microm&: PEAP (Protected EAP) W | | Paramétres

Mémoriser mes informations didentification pour
cette connexion & chague fois que je suis connecté

Paramétres avancés

14. A cette fenétre, cliquer sur « Ok ».

Connexion | Sécurité

Type de sécurité :

Type de
chiffrement :

Choisissez une méthode d authentification réseau :
|Microsoﬂ: FEAP (Frotected EAF) w | | Paramétres

Mémaoriser mes informations didentification pour
cette connexion & chague fois que je suis connecté

Paramétres avancés




15. Retourner sur I'icone réseau en bas a droite

de I'écran.

o |.i'

17. A cette fenétre, entrer le code d’accés DGTIC

et le mot de passe.

Note : Cette fenétre apparait seulement si, a
I'étape 10, la case « Utiliser automatiquement
mon nom et mon mot de passe Windows
d’ouverture de session (et éventuellement le
domaine) » a été cochée.

18. La configuration pour I'accés au réseau sans
fil « UdeM avec cryptage » est complétée.
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CAFR  2013-11-12

16. Sélectionner « UdeM avec cryptage » et
cliguer sur le bouton « Connecter ».

Réseaux

Mode Avion
Désactivé

Wi-Fi
eduroam

UdeM avec cryptage

Connexion automatique

Connecter

UdeM non securise Sl

Réseau masqué all

Authentification réseau

Nom d'utilisateur
Mot de passe

Domaine :

Annuler




