Université I'H\ Direction générale des technologies
de Montréal de I'information et de la communication (DGTIC)

Configuration du service « vpn.umontreal.ca »
sur les ardoises électroniques Android avec Pulse Secure

L’accés au service « vpn.umontreal.ca » est disponible a toute la communauté universitaire, soit
aux étudiants inscrits et au personnel de I'Université de Montréal (UdeM).

Les étapes suivantes permettent de configurer une ardoise électronique afin de pouvoir utiliser le
service «vpn.umontreal.ca ». |l est a noter que la configuration minimale requise de l'ardoise
électronique est Android 2.3.

1. Installation de I'application « Pulse Secure »

Pour se connecter au service
« vpn.umontreal.ca » de 'UdeM avec une
ardoise électronique de type Android, il est
nécessaire d’installer I'application « Pulse
Secure » qui est disponible sur « Play Play Store
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Lors de linstallation de o X
I'application « Pulse Secure », ; R B RS
« Play Store » demande
d’accepter des permissions
d’accés. Il faut cliquer sur le
bouton « Accept » pour
poursuivre.
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2. Configuration de I'application « Pulse Secure »

Une fois I'application « Pulse Secure »
téléchargée sur I'ardoise, il faut procéder a sa
configuration.

CLIENT SOFTWARE END

Lors du premier démarrage de I'application, il faut \ Sa USER LICENSE
H Rt H H AGREEMENT
accepter la licence d'utilisation en appuyant sur le er b ae Cocures it
bOUtOﬂ « Accept ». Software
("CLIENT SOFTWARE

EULA")
(December 5, 2014)

BY DOWNLOADING OR USING THIS

SOFT ., YOU ACCEPT ALL TERMS OF
THIS CLIENT SOFTWARE EULA,
INCLUDING, WITHOUT LIMITATION,
DISCLAIMERS OT WARRANTY AND
LIMITATIONS ON USE, TRANSFERABILITY
AND DAMAGES. IF YOU DO NOT ACCEPT
THE TERMS OF THIS CLIENT SOFTWARE
EULA, DO NOT DOWNLOAD, INSTALL OR
USE THE CLIENT SOFTWARE AND DELETE
ALL COPIES OF THE SOFTWARE FROM
ANY AND ALL OF YOUR DEVICES.

This Client Software EULA sets forth the
terms of the agreement between you
and Pulse Secure, LLC (herein referred
to as "Pulse Secure.”) (You and the
Pulse Secure entity individually are

Accept Decline
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A cet écran, il faut cliquer sur « Add Connection » pour ajouter & X
une nouvelle connexion VPN. SHNOCE JhUE 48 s

8 PulseSecure

Security

Add Connection

You have no connections

.| Status

No Session

@ X
Au prochain écran, il faut remplir les champs ci-dessous, tels e
gu’illustrés sur 'image de droite. New Connectio

Connection name

Connection name : UdeM — vpn.umontreal.ca UdeM = vpn.umontreal.ca
Url:  vpn.umontreal.ca un

Username: Code d’accés DGTIC ypn.umontreal.ca
Authentification Type : Password

Username

votre_compte_usager|

Ensuite, il faut cliquer sur « Create Connection » pour procéder
a la création de la nouvelle connexion VPN UdeM.

Authentication Type

Password

Realm

Create Connection
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La configuration a été complétée avec succes si un bouton vert
« Connect » est affiché a I'écran.

afliio®

< PulseSecure

Security

| Connections
UdeM - vpn.umontreal.ca

.| Status

No Session

3. Se connecter au service « vpn.umontreal.ca » par I'application « Pulse
Secure »

Pour se connecter au service

« vpn.umontreal.ca » de I'UdeM, il faut
démarrer I'application « Pulse Secure » et
cliquer sur le bouton « Connect ».

Blo®
\' Pulse Secure

Security

Connections

UdeM - vpn,umontreal.ca

Si I'application n’a pas été préalablement configurée, il faut
se référer a la section 2. @y Satus.
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A cet écran, il faut entrer le mot de passe SIM (UNIP) et
cliquer sur le bouton « Valider » pour poursuivre.

L’'image suivante indique qu’a partir de ce moment, le trafic
« Internet » passera par le VPN de I'UdeM.

Il faut cliquer sur le bouton « OK » pour poursuivre.

Il est & noter que cette image n’est visible que lors de la
premiére connexion.
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Select Connection:

UdeM - vpn.umontreal.ca

Université l'“'\

de Montréal

Bienvenue au

Service d'accés VPN

Code

didentification VO're-compte_sim

UNIP / mot de
passe

“Valiael

Veuillez entrer votre code d'identification et
mot de passe, afin de valider votre identité.

Connect

Allow connection

Pulse Secure is requesting
permission to set up a VPN
connection that will allow it to
monitor network traffic. Only allow
this if you trust the source.

An icon will be shown at the top of
your screen while the VPN is in

use. Allow?
CANCEL
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La connexion a été
établie avec succes si
vous voyez I'image de
droite et une notification e
sous forme de clé dans Security

le menu
‘@; Connections

déroulant. n
UdeM - vpn.umontreal.ca

Pour voir les ®)
informations relatives au R

service VPN de 'UdeM,

» Status
>/ " .
— Authenticated / VPN: Connecting

vous devez cliquer sur

> l

le bouton « Status ».

A partir de ce moment,
VOUS pouvez minimiser
la fenétre en cliquant sur
le bouton « Maison » de
votre ardoise
électronique et vous

connecter aux
ressources privées en
toute sécurité.

VPN Status Connected
Server vpn.umontreal.ca
Duration 00:00:22
Bytes Sent 214246
Bytes Received 41257
Address 10.71.24.253

4. Se déconnecter au service « vpn.umontreal.ca » par I'application

« Pulse Secure »

Pour effectuer une déconnexion sécuritaire au
service « vpn.umontreal.ca » de 'UdeM, il faut
lancer I'application « Pulse Secure » et cliquer sur
le bouton « Sign Out ».
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Fulse Secure

Security

® Connections

UdeM - vpn.umontreal.ca

Intranet

AN | Status
7 " E
Authenticated / VPN: Connected
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La déconnexion s’est déroulée avec succes Si
'image de droite est affichée ou que la naotification
sous forme de clé dans le menu déroulant n’est
plus visible.

Secure

Security

| Connections
UdeM - vpn.umontreal.ca

.| Status

No Session
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