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Qu’est-ce que le vol d’identité? 
Le vol d’identité arrive quand un criminel vol des informations à propos de vous et utilise celles-ci pour 
commettre une fraude, tel que demander de l’aide sociale, des remboursements d’impôt, ou un nouveau 
prêt ou une carte de crédit à votre nom. Si vous ne prenez pas vos précautions, vous pouvez payer pour 
des produits ou services que vous n’avez pas acheté et gérer du stress et des soucis financier qui suivent 
le vol d’identité. 
 
Vos informations personnelle existent à plusieurs endroit sur Internet. Chaque fois que vous naviguez ou 
acheter quelque chose en ligne, regarder une vidéo, acheté de l’épicerie, visiter votre médecin, ou utiliser 
une application sur votre téléphone intelligent, des informations à votre propos sont colligées. Cette 
information est souvent vendue légalement ou partagée avec d’autres compagnies. Même si seulement 
une d’elles s’est fait compromettre, les criminels peuvent obtenir accès à vos informations personnelle. 
Considérer que certaines informations à votre sujet sont déjà accessible aux criminels et évaluer ce que 
vous pouvez faire pour ralentir ou détecter l’utilisation de vos informations pour frauder. 
 

Comment le détecter 
● Vérifier régulièrement vos relevés de carte et autres comptes pour des frais ou des paiements 

que vous n’avez pas fait. Une façon facile d’effectuer ceci est de souscrire aux courriels, texto ou 
notifications sur votre téléphone concernant les paiements et autres transactions. Surveillez-les 
contre la fraude. 

● Rechercher d’avantage les situations où des commerçants refuse une demande de crédit ou vos 
cartes de paiement. Regarder les lettres ou appels en provenance de collecteur de créance pour 
des retards de paiement sur vos cartes de crédit, vos frais médicaux ou prêts que vous sachez 
n’êtes pas les vôtres. 

● Porter attention aux lettres vous informant de demande de chômage ou de réclamation de crédits 
gouvernementaux auxquels vous n’avez jamais appliqués. 

● Si c’est disponible dans votre région, regarder votre rapport de crédit au moins annuellement. 
Par exemple, aux États-Unis, vous pouvez demander un rapport sans frais du site 
annualcreditreport.com. 

 

Que faire lorsque ça survient 
● Contacter l’organisme qui est impliqué dans la fraude. Par exemple, si un criminel demande une 

carte de crédit en votre nom, appeler cette compagnie de crédit pour les informer de cette fraude. 
Si quelqu’un demande un remboursement d’impôt ou un demande de bénéfices sociaux en votre 
nom, contacter l’organisme gouvernemental correspondant. 

Vol d’identité- Protégez-vous 

Votre publication mensuelle de conscientisation à propos de la Sécurité 

OUCH! Mars 2021 



 © SANS Institute 2021  www.sans.org/security-awareness

● Remplissez un constat avec une autorité légale afin d’établir une trace de ce vol d’identité. Vous 
pouvez souvent le faire en ligne. Par exemple, aux États-Unis vous pouvez faire une déclaration 
sur ce site identitytheft.gov. Suivez les indications du site pour plus d’étapes que vous pouvez 
suivre. 

● Lorsque vous réagissez à une fraude, garder des notes de vos interactions avec vos institutions 
financières et forces de l’ordre, ainsi que le coût encouru dû au vol d’identité au cas où ces 
informations seraient nécessaire plus tard. 

● Avertissez votre compagnie d’assurance; vous avez peut-être une protection contre de tel fraude 
incluse avec votre police d’assurance. 

 

Comment se défendre contre ceci 
Voici quelques étapes simples que vous pouvez suivre pour réduire les chances qu’un vol d’identité arrive: 

● Limiter la quantité d’informations personnel que vous partagez sur les services en ligne ainsi que 
les sites web. 

● Utiliser un mot de passe complexe unique pour tous les comptes en ligne et activez 
l’authentification à deux facteurs en tant que mesure additionnel de protection pour vos comptes 
les plus importants. 

● Si c’est possible où vous vivez, faite restreindre l’accès à vos rapports de crédit. Par exemple, au 
États-Unis faite geler votre cote de crédit afin que ceux qui essaient d’obtenir une carte de crédit 
ou un prêt en votre nom auront tout d’abord à la faire dégeler. 

● Songez à souscrire à une couverture d’assurance, soit spécifique ou qui fait partie de votre contrat 
existant, qui couvre les coûts engendré par un vol d’identité. 

 

 
 
Rédacteur invité 
Lenny Zeltser est le CISO chez Axonius, un compagnie de cybersécurité de gestions de 
biens. Il enseigne aussi la défense des logiciels malveillant et écrit pour le SANS Institute. 
Lenny est actif sur Twitter à l’addresse  @lennyzeltser et écrit un blog sur la sécurité à 
cette addresse zeltser.com. 
 

Ressources 

 
Ingénierie sociale:. https://www.sans.org/security-awareness-training/resources/social-engineering-attacks 

Gestionnaire de mots de passe: https://www.sans.org/security-awareness-training/resources/making-

passwords-simple 

Vol d’identité: https://www.identitytheft.gov 

Blocage du dossier de crédit: https://krebsonsecurity.com/2018/09/credit-freezes-are-free-let-the-ice-age-

begin/ 

Vol d’identité: En détail et personnalisé: https://zeltser.com/unemployment-fraud-and-identity-theft/ 
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