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Vous partez en vacances ? Des mesures simples pour assurer la cybersécurité

Apercu

La saison estivale est a nos portes et bientét des millions de personnes voyageront dans le monde entier. Si
vous partez en vacances, voici quelques conseils de voyage qui vous aideront a vous protéger contre les risques
cybernétiques.

Appareils mobiles

Evitez de trop vous charger : N'emportez que les appareils mobiles dont vous avez besoin lorsque vous partez
en vacances. Par appareils mobiles, nous entendons les ordinateurs portables, les tablettes, les smartphones,
les montres intelligentes, les lecteurs électroniques et les appareils de jeu portables. Moins vous emportez
d'appareils, moins vous risquez d'en perdre ou de vous faire voler. En fait, saviez-vous que vous avez beaucoup
plus de chances de perdre un appareil mobile que de vous le faire voler ? Souvent, le simple fait de garder une
trace de vos appareils peut étre votre plus grand défi. Prenez I'habitude, lorsque vous quittez une chambre
d'hétel, un restaurant, un taxi, un train ou un avion, de vérifier rapidement que vous disposez de tous vos
appareils. N'oubliez pas de demander a vos amis ou aux membres de votre famille qui voyagent avec vous de
vérifier si leurs appareils ne sont pas endommagés, en particulier les enfants qui pourraient oublier leur
appareil sur un siege ou dans un restaurant.

En ce qui concerne les appareils que vous emportez, veillez a mettre a jour le systéme d'exploitation et les
applications avant votre départ afin qu'ils fonctionnent avec les versions les plus récentes. Le plus simple est
souvent d'activer la mise a jour automatique sur I'appareil. Cela permet de s'assurer que les vulnérabilités de
vos appareils ont été corrigées et qu'ils sont dotés des derniéres fonctionnalités de sécurité. Si possible,
assurez-vous d’avoir un moyen de localiser vos appareils a distance s’ils sont perdus. Vous avez également
I’option d’effacer les données de vos appareils a distance. De cette maniere, si un de vos appareils est volé ou
perdu, vous pouvez le localiser et/ou effacer toutes vos données et connexions a vos comptes a distance. Enfin,
faites une sauvegarde de tous les appareils que vous emmenez avec vous pour pouvoir récupérer vos données
si vous perdez ou si vous vous faites voler votre appareil.

Réseau Wi-Fi

Lorsque vous voyagez, il se peut que vous souhaitiez vous connecter a un réseau Wi-Fi public. Parmi les réseaux
Wi-Fi publics, on peut citer les réseaux Wi-Fi gratuits a I'aéroport, dans les cafés ou dans les restaurants.
N'oubliez pas que vous n'avez souvent aucune idée de la personne qui a configuré un réseau Wi-Fi donné, de
la personne qui le surveille et de la maniéere dont elle le fait, et des autres personnes qui y sont connectées. Au
lieu de vous connecter a un réseau Wi-Fi public, utilisez, dans la mesure du possible, la fonction "hotspot" de
votre smartphone pour connecter vos appareils personnels a I'internet. De cette maniére, vous savez que vous
avez une connexion sdre.
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Un autre conseil pour réduire la quantité de données que vous utilisez pendant vos vacances est de télécharger
ce dont vous avez besoin a la maison avant de partir en voyage. Il peut s'agir de télécharger des versions de
cartes pour naviguer facilement vers votre destination hors ligne dans votre application de navigation préférée
ou de télécharger a I'avance des divertissements numériques tels que des livres audio, des livres électroniques,
des jeux ou des films.

Ordinateurs publics

N'utilisez jamais d'ordinateurs publics, tels que ceux des halls d'hotels ou des cafés, pour vous connecter a des
comptes ou accéder a des informations sensibles. Vous ne savez pas qui a utilisé cet ordinateur avant vous, et
il se peut qu'il I'ait infecté accidentellement ou délibérément avec un logiciel malveillant, tel qu'un enregistreur
de frappe. Tenez-vous en a vos propres dispositifs que vous contrdlez et en qui vous avez confiance.

Réseaux sociaux
Nous aimons tous informer les autres de nos aventures sur les médias sociaux, mais vous ne savez pas qui lira
tous vos messages. Evitez de trop partager lorsque vous étes en vacances et attendez de rentrer chez vous

pour partager sur vos vacances. Ne publiez pas non plus de photos de cartes d'embarquement, de permis de
conduire ou de passeports, car cela peut entrainer une usurpation d'identité.

Douanes et lois locales

Vérifiez la législation du pays que vous visitez ; vos droits juridiques varient d'un pays a l'autre. Un contenu qui
peut étre toléré chez soi peut étre illégal dans un autre pays. Informez-vous avant de partir.

Les vacances devraient étre un moment pour se relaxer, explorer et s'amuser. Ces quelques étapes simples
vous permettront de le faire en toute sécurité.
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Le pouvoir des mises a jour : _https://www.sans.org/newsletters/ouch/power-updatin
Déclencheurs émotionnels - comment les cyber-attaquants vous piegent-ils ? :

Une étape simple pour sécuriser vos comptes :

your-accounts/
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