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Sarah était une comptable gentille et intelligente, proche de la retraite. Veuve depuis plusieurs années, elle se 
sentait seule, et se réconfortait avec les sites de rencontre. En regardant les profils, elle est tombée sur celui 
de David, un charmant architecte qui travaille à l’étranger. Ils ont commencé à se parler tous les jours. David 
inondait Sarah de compliments, et ses mots dépeignant l'image d'une âme sœur qui aspire à la connexion. Les 
semaines se sont transformées en mois, durant lesquels ils échangeaient leurs rêves et partageaient des 
rendez-vous virtuels. Sarah était séduite, et elle a confié à David ses rêves et ses finances, notamment le pécule 
qu’elle avait méticuleusement épargné pour sa retraite. 
 
C’est à ce moment-là qu’est arrivé le « problème ». David a prétexté que son passeport avait été volé pour 
demander à Sarah de l’argent pour le remplacer. Sarah, aveuglée par l’amour, et malgré son hésitation initiale, 
lui a viré une somme importante. Cette situation est devenue récurrente : des situations d'urgence ou des 
opportunités commerciales inventées de toutes pièces, suivies d'un plaidoyer financier. Puisqu’elle faisait 
confiance à David, Sarah a vidé ses économies, allant même jusqu'à contracter des prêts, convaincue qu'elle 
aidait l'homme qu'elle aimait. La réalité l’a rattrapée quand, après une dernière demande d’argent exorbitante, 
David a complètement disparu. Sarah était dévastée et son cœur était brisé, et en plus de devoir se reconstruire 
après cette déception amoureuse, elle devait faire face à la ruine financière. 
 
Que sont les escroqueries romantiques 
Les escroqueries romantiques sont une forme cruelle d’arnaque où les criminels exploitent le désir d'amour et 
de connexion d’une personne tout en gagnant son affection et sa confiance. Ils créent des personnalités 
virtuelles en utilisant des photos volées pour construire une façade d’affection. Leur objectif ? Manipuler les 
victimes pour qu’elles partagent de l’argent ou des informations confidentielles. En jouant sur les émotions, ils 
créent un lien fort, ce qui facilite l'exploitation des personnes. L'investissement émotionnel fait qu'il est plus 
difficile pour les victimes de reconnaître ou d'admettre l'escroquerie, ce qui entraîne des conséquences 
financières et personnelles dévastatrices.  
 
 
Les deux moyens les plus courants utilisés par les escrocs pour trouver leurs victimes consistent à créer un faux 
personnage pour rencontrer des gens sur des applications de rencontre ou à envoyer des SMS au hasard et à 
entamer des conversations. Avez-vous déjà reçu un SMS étrange disant simplement "Bonjour" ou ressemblant 
à un message adressé à la mauvaise personne ? Il s'agit d'escrocs qui tentent d'engager la conversation avec 
des personnes seules.  
 

Repérer et arrêter les escroqueries romantiques  
● Trop beau pour être vrai : Si quelqu'un semble être le partenaire idéal et que la relation progresse 

rapidement, il s'agit peut-être d'un signal d'alarme. Les escrocs créent souvent des profils parfaits pour 
attirer les victimes. 

 

Protégez votre cœur (et votre portefeuille) contre les escroqueries romantiques 
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● L'amour à la vitesse de l'éclair : Les escrocs expriment des sentiments profonds et proposent un 
engagement sérieux très tôt dans l'interaction afin de prendre leurs victimes au dépourvu. Les liens 
authentiques prennent du temps à se développer. Méfiez-vous des histoires d'amour qui tournent en 
rond et des déclarations d'amour qui semblent irréalistes. 

● Ne jamais pouvoir se voir : Invoquant souvent le fait de vivre à l'étranger ou d'être dans l'armée, les 
escrocs ont généralement des excuses élaborées pour expliquer pourquoi ils ne peuvent pas se 
rencontrer en personne. 

● Des demandes d’argent : Un signe révélateur d'une escroquerie romantique est que la personne avec 
laquelle vous communiquez vous demande de l'argent, en particulier sous le prétexte d'urgences, de 
frais de voyage, de factures médicales ou de visas. N’envoyez jamais de l’argent ou des informations 
financières à quelqu’un que vous n’avez jamais vu. 

● Évitent les appels vidéos : Les escrocs évitent généralement les appels vidéo ou annulent 
régulièrement les réunions virtuelles à la dernière minute. Ils peuvent utiliser de fausses photos ou 
des photos volées et veulent éviter d'être identifiés. 

● Le secret et l'isolement : L'escroc peut tenter de vous isoler de vos amis et de votre famille ou vous 
décourager de discuter des détails de la relation, de peur que d'autres personnes ne vous mettent en 
garde contre l'escroquerie. N'ayez pas peur de vous confier à vos proches au sujet de votre relation en 
ligne. Leur point de vue objectif peut s'avérer inestimable. 

● Des changements dans le style de communication : Si vous remarquez des incohérences dans la 
grammaire, l'orthographe ou des détails de l'histoire qui ne semblent pas correspondre aux 
communications précédentes, il peut s'agir de plusieurs escrocs utilisant le même profil. 

 
Les escroqueries romantiques entraînent des dommages émotionnels et financiers importants, ce qui en fait 
l'une des escroqueries les plus préjudiciables. Soyez prudent avec vos informations personnelles et vos finances 
dans toute relation, en particulier celles qui commencent en ligne. Si vous vous sentez contraint d'envoyer de 
l'argent ou de communiquer des informations financières, c'est le signe que quelque chose ne va pas. N'oubliez 
pas qu'il ne s'agit pas seulement de protéger vos finances et vos informations personnelles, mais aussi votre 
cœur. 
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Ressources 
Les trois principaux moyens utilisés par les cyberattaquants pour vous cibler :  https://www.sans.org/newsletters/ouch/top-
ways-attackers-target-you/ 
Stop aux appels téléphoniques frauduleux : https://www.sans.org/newsletters/ouch/stop-phone-call-scams/ 
Déclencheurs émotionnels - comment les cyber-attaquants vous piègent-ils ? :   
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/ 
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