FAQ VPN

Consulter la fiche de service

Comment configurer le VPN sur un Mac OS X
Procedure pour High Sierra-Mojave

Procedure pour Catalina

Procedure pour Big Sur

Procédure pour Monterey et +

Comment configurer le VPN sur un ordinateur Windows

Bienvenus au service d'sccés VPN, Vous vous &tes connacts pour la derniére fois le Tue, 04-Jun-2019 15:37:58 EOT de 10.225.235.131

Comer o st e

H ruise Démarrer

La premiere fois seulement

. A l'aide d'un navigateur web (Internet Explorer, Firefox, Chrome, Edge), cliquer sur le lien https://vpn.umontreal.ca/campus;
. S'authentifier avec son code d'acces et de son mot de passe/UNIP;

. Cliquer sur le bouton Démarrer, situé a droite de Pulse;

. Accepter et installer toutes les composantes proposées par les fenétres "pop-ups";

A WN B

5. L'icone apparait en bas a droite de I'écran pour indiquer la connexion au VPN Udem Campus.

Les fois suivantes


https://wiki.umontreal.ca/pages/viewpage.action?pageId=127184571
https://wiki.umontreal.ca/download/attachments/127184779/Proce%CC%81dure%20macOS%20-%20VPN%20High%20Sierra-Mojave.pdf?version=1&modificationDate=1619622580000&api=v2
https://wiki.umontreal.ca/download/attachments/127184779/Proce%CC%81dure%20macOS%20-%20VPN%20Catalina.pdf?version=1&modificationDate=1619620205000&api=v2
https://wiki.umontreal.ca/download/attachments/127184779/Proce%CC%81dure%20macOS%20-%20VPN%20Big%20Sur.pdf?version=1&modificationDate=1619620205000&api=v2
https://wiki.umontreal.ca/download/attachments/127184779/Proc%C3%A9dure%20macOS%20-%20VPN%20Monterey%20et%20%2B.pdf?version=1&modificationDate=1708963080000&api=v2
https://vpn.umontreal.ca/campus

1. Aller sur le menu démarrer de Windows et chercher I'application Pulse Secure.
S Pulse Secure
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. Sélectionner la connexion UdeM Campus.
. Cliguer sur le bouton connexion.
. S'authentifier avec son code d’accés et de son mot de passe/UNIP.
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5. L'icone apparait en bas a droite de I'écran pour indiquer la connexion au VPN UdeM Campus.

S Pulse Secure
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Pour se déconnecter
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1. Faire un clic droit sur I'icne |
2. Sélectionner UdeM Campus (vpn.umontreal.ca/campus).


http://vpn.umontreal.ca/campus

S Pulse Secure
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1. Cliquer sur Déconnexion.

Comment configurer le VPN sur un poste Linux

FAQ Linux

Configurer le VPN sur un poste Linux

Pour installer et configurer Pulse Secure :

1) Télécharger le paquet Pulse Secure correspondant a votre distribution disponible dans
2) Décompresser le fichier et Installer le paquet :

Debian/Ubuntu :

dpkg -i <package name>

RPM : rpm -ivh <package name>

voir les instructions complétes ici. (p12)

3 Configurer le client Pulse Secure en suivant les indications suivantes :

S PulseSecure - - @
File Help
Connections @ B X
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#

Add Connection

Type:
Policy Secure (UAC) or Conneckt Secure (VPN) -

Name:

VPN UdeM

Server URL:

vpn.umontreal.caf/campus|

Connect Add Cancel
Q PulseSecure - - #
AV
File Help
Connections @ B X
N VPN UdeM )
Disconnacted Conmect
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Comment configurer le VPN sur un appareil Android

La version minimale requise est Android 2.3
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® Une fois installée, double-cliquer sur l'icone et accepter le contrat d'utilisation.
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® Compléter les champs requis :
Nom de la connexion : UdeM Campus
URL : vpn.umontreal.ca/campus
Nom d'utilisateur : Code d’'accés

Authentification : Mot de passe

® Démarrer l'application
® Cliquer sur "Connexion".

Comment configurer le VPN sur un iPhone/iPad

La version minimale requise est iOS/iPad 11.0 ou ultérieure.

"y

Installer I'application Ivanti Secure Access Client disponible sur I'App Store.

Ivanti Secure Access Client

e 3

® Cliquer sur l'application.

Ouvrir I'app "Secure Access"
depuis I'ecran d'accueil

Secure Acces :
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® Saisir 'URL vpn.umontreal.ca/campus

Veullez saisir votra adresse e-mall dentreprise ou I'UEL Tournia par votre entreprise.

wvan.umontneal .cafoampus


http://vpn.umontreal.ca/campus

® Remplir les champs de configuration suivants :
-Nom de la connexion : UdeM Campus
-URL : https://vpn.umontreal.ca/campus
-Nom utilisateur : Votre code d'accés
-Type d'authentification : Mot de passe

* Ajouter une connexion

Salsiazar bes champa requis cl-dessous et cliquez sur la boutan Ajouter pour ajouter une conneion.

(UAC) ou Connect Secure (VP

Naom cla la conmexion

URL *

i

f
| hetpeivpn.umontreal cajeampus )

e S S —

Muoim cl'utilisateur

[ {Facultatif] )

Type Dauthentification >@
¥ Mot e passe |
T ——— .
Domaine

[ {Facultatif)

Réde

| {Facultatif)

Cannecter

Weauillez insérer une carte & puce

|

]

Type d'authentification "

]

———— - ]
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Carte & Puce 5 ]
]

]

R R R R E R EEEEEEEEEEEEEEEEEEEEEEEE R EEEEEEE e R e e e el R R e

® Autoriser I'ajout des configurations VPN.

& Secure Access » souhaite
ajouter des configurations




® Compléter le processus d'authentification de I'UdeM.

Université l'“'l

de Montréal

Authentifi

Code daccis ou courriel Lidei

Mat de passe (UNIP)

® La configuration est maintenant complétée et active.

1 B UdeM Campus

Connasion active

Connexion

Faites glisser votre doigt et appuyez & pour connecter/déconnacter

Udefd Campus




® Démarrer l'application Secure Access.

® Cliquer sur la connexion "UdeM Campus".
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® \/ous étes maintenant connecté.

1

Connexion active

@ Udsi Carnpug

Connexion

Faites glisser votre doigt et appuyez ¢ pour connecter/déconnecter

UdeM Campus




Pulse est déja installé sur mon MAC/iPhone/iPad, que dois-je faire suite aux changements
annonces?

I suffit de modifier I'url dans I'application Pulse installée sur votre appareil. Le nouvel url est vpn.umontreal.ca/campus
Ouvrir Pulse et cliquer sur le crayon en bas a gauche de I'écran:

[ JoN | S Pulse Secure

Connections

UdeM (vpn.umontreal.ca)
Disconnected

Server URL: vpn.umontreal.ca/campus

Dans la nouvelle fenétre, assurez-vous d'entrer I'url vpn.umontreal.ca/campus et sauvegardez la configuration:
[ ] $ Pulse Secure

Type: v

Name: | UdeM Campus |

Disconnected

Server URL:  ypn.umontreal.ca/campus \
Server URL: Connect Cancel m




Suite a mon départ de 'UdeM, combien de temps vais-je conserver mon privilege d'accés au
service VPN?

Etudiant:
Votre acces sera inactivé des la perte de votre statut d'étudiant.

Candidat:
Votre statut ne vous permet pas I'accés a ce service.

Diplomé:
Votre statut ne vous permet pas I'acces a ce service.

Personnel:
Votre acces sera inactivé un mois apres votre départ.

Retraité:

Le service VPN, limité a "Synchro Libre-Service", est offert automatiquement aux nouveaux retraités pour une période de 30 jours, suivant le départ
a la retraite.

De l'extérieur du campus, je n'arrive pas a accéder au dépot direct dans Synchro méme en
utilisant le VPN

La sécurité pour accéder au Dépot direct dans Synchro a été renforcée. Il n‘est plus possible d'y accéder de I'extérieur du campus méme en utilisant
le VPN. Il faut étre sur le campus et branché soit au réseau cablé soit au réseau sans-fil sécurisé. Si malgré tout, vous rencontrez des difficultés, cela
est d0 a la configuration du réseau sur votre appareil. Il faut donc que vous communiquiez avec nous pour gque nous ajustions vos parametres.
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Comment régler les problemes de lenteur du VPN avec Windows 10

Certains utilisateurs, possédant un poste Windows 10, peuvent éprouver des lenteurs ou baisses de vitesse de connexion au réseau lorsque le
VPN et Pulse Secure sont activés. La procédure ci-dessous permet de corriger la situation.

Procédure

1. Ouvrir le Panneau de configuration et double-cliquer sur Centre réseau et Partage.
ot
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2. Dans la fenétre Centre réseau et partage, sélectionner Modifier les parameétres de la carte dans le menu de gauche.
- o X

5¥ Centre Réseau et partage
4 ¥ « Tous les éléments du Panneau de configuration > Centre Réseau et partage v o O Rechercher

. Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de
configuration Afficher vos réseaux actifs

Madifier les paramétres de la

carte Cestpasmoi Type d'acces: Pas d'accés Internet
Madificr les paramitres de Réseau privé Connexions : il Wi-Fi (Cestpasmoi)
partage avancés
Options de diffusion
multimédia en continu Réseau non identifié Type d'acces: Internet

Réseau public Connexions : [ Pulse Secure.

Modifier vos paramétres réseau

4Gk Configurer une nouvelle connexion ou un nouveau réseau
- N . aca
Configurez une connexion & large bande, d'accés & distance ou VPN, ou configurez un routeur ou
un point d'accés.

Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accédez & des informations de dépannage.

Voir aussi
Options Internet
Pare-feu Windows Defender

3. Dans la fenétre des Connexions réseau, repérer Pulse Secure.
4. Faire un clic-droit sur Pulse Secure et sélectionner I'option Propriétés du menu contextuel.

L&) Connexions réseau - m] X
-+ -E’ » Panneau de configuration » Réseau et Internet » Connexions réseau v O 2 Rechercher dans : Connexio...
Organiser = B~ ™M @
"~ | Connexion réseau Bluetooth = | Ethernet Pulse Secure
. - - e . 3 -
: Non connecté : * _ Cible réseau non connecté * _ Réseau non identifié
® Bluetooth Device (Personal Area... 3§ @2 Realtek PCle GBE Family Controller @7 Juniper Netwarks Virtual Adapter
"'-h VirtualBox Host-Only Netwaork "'-h ‘Wi-Fi
N * _ Active N Cestpasmoi
&7 VirtualBox Host-Only Ethernet Ad.., ol Qualcomm Atheros AR

5. Dans la liste des éléments, décocher la case Juniper Network Service et cliquer sur le bouton OK.
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6. De retour a la fenétre Connexions réseau, sélectionner Wi-Fi.




7. Faire un clic droit sur Wi-Fi et sélectionner Propriétés.

L& Connexions réseau - m] X
4 & 5 Panneau de configuration > Réseau et Internet > Connexions réseau v o 2 Rechercher dans : Connexio...
Organiser v B~ ™M @
= Connexion réseau Bluetooth = | FEthemet = | Pulse Secure
Mon connecté _ Cable réseau non connecté _ Réseau non identifié
®x Bluetooth Device (Personal Area... 3§ @2 Realtek PCle GBE Family Controller & Juniper Networks Virtual Adapter
= VirtualBox Host-Only Network "L Wi-Fi
_ Activé Cestpasmoi
irtualBox Host-Only Ethernet Ad... ualcomm Atheros -E...
@ VirtuslBox Host-Only Ethernet Ad ol qual Atheros ARS485WE-E

8. A partir de la liste des éléments, décocher Juniper Network Service et cliquer sur le bouton OK.
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